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Vorwort

1. Vorwort

Die neue Version von BPass beinhaltet neben den bekannten Eigenschaften ein umfassendes
Passwortmanagement. Herzstlick ist ein konfigurierbarer Passwortgenerator, der es gestattet, Benutzern
sogenannte sichere Zufallspassworte zuzuweisen. Der bereits bekannte Mini-NDS-Browser dient dabei
zur Auswabhl derjenigen Benutzer, die ein individuelles Passwort erhalten sollen.

Ein weiteres Highlight ist eine Reportfunktion, die fir die BPass-Aufgaben Ausgabelisten und —seiten in
HTML erstellt, die auf Basis von HTML-Schablonenseiten vollig frei gestaltbar sind. So lassen sich z.B.
nach Ausdruck der Liste der Zufallspassworte Schiler und Lehrer bequem Uber ihr neues bzw. vorlaufiges
Zufallspasswort benachrichtigen.

Auch lasst sich mit BPass leicht Uberpriifen, ob Benutzer ihr vorlaufiges oder gar leeres Passwort
geéndert haben. Die oben beschriebene HTML-Reportfunktion kann auch hierzu fir den
Netzwerkberater/BenutzerAdmin Ausgabelisten erstellen, mit denen er leicht den Uberblick behalt und
Gegenmalnahmen einleiten kann.

Z.B. kann er mit BPass derartige Accounts sperren bzw. wieder freigeben. Fir den zugehérigen Login-
Status helfen naturlich auch wieder die HTML-Reportlisten.

Fur die bisherige Passwortvergabe von BPass ist eine genaue Konfiguration hinzugekommen. So lasst

sich z.B. festlegen, was beim Setzen oder Loschen eines Schiilerpasswortes durch den Lehrer mit dem
Ablaufdatum des Accounts und den Kulanzanmeldungen geschehen soll. Damit ist in dieser Sache eine
Abhéngigkeit des Netware/NDS-Defaults aufgehoben.

Ebenso lasst sich diese Festlegung auch fur Multipassworte und Zufallspassworte vorwahlen.

BPass ist damit zu einem Passwort-Management- Werkzeug geworden. BPass, der kleine Bruder von
Blmport, ist erwachsen geworden!

Viel Erfolg mit BPass wiinscht lhnen
Uwe Labs.
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NDS-Defaults fir das Passwort
- Setzen,Andern,Ldschen -

2. NDS-Defaults fur das Passwort
- Setzen,Andern,Ld6schen -

Schaut man mit ConsoleOne auf die Eigenschaftsseite ,Beschrankungen/Passwortbeschrankungen®
(Password Restrictions) eines Benutzers, so finden sich dort u.a. folgende Attribute:

= Periodische Passwortanderungen erzwingen (Force periodic password changes)
Tage zwischen erzwungenen Anderungen (Days between forced changes)

= Kulanzanmeldungen beschranken (Limit grace logins)
Zulassige Kulanzanmeldungen (Grace logins allowed)
Verbleibende Kulanzanmeldungen (Remaining grace logins)

Sind diese Attribute gesetzt (Musterldsungsstandard), so gilt folgendes fiir das Setzen, Andern und
Loschen eines Passwortes unter den Netware/NDS-Defaults, also unter Anwendung der netware-eigenen
Funktionen oder unter BPass ohne Verwendung der neuen Funktionen:

Netware-Defaults:

Setzen eines Passwortes

Fremdes nichtleeres Passwort (z.B. Lehrer setzt Schilerpasswort)

Das Passwortablaufdatum wird auf ein vergangenes Datum gesetzt i.d.R. auf 2.1.1992 01:00:00 oder
1.1.1970 01:00:00.

Die verbleibenden Kulanzanmeldungen (Remaining grace logins) werden auf den Vorgabewert, also auf
die zuléssigen Kulanzanmeldungen (Grace logins allowed) gesetzt.

Eigenes nichtleeres Passwort
(Hier nicht mdglich)

Andern eines Passwortes

Fremdes nichtleeres Passwort (z.B. Lehrer setzt Schilerpasswort)

Das Passwortablaufdatum wird auf ein vergangenes Datum gesetzt i.d.R. auf 2.1.1992 01:00:00 oder
1.1.1970 01:00:00.

Die verbleibenden Kulanzanmeldungen (Remaining grace logins) werden auf den Vorgabewert, also auf
die zuléssigen Kulanzanmeldungen (Grace logins allowed) gesetzt.

Eigenes nichtleeres Passwort

Das Passwortablaufdatum wird auf das heutige Datum plus der Anzahl der Tage zwischen erzwungenen
Anderungen (Days between forced changes) gesetzt.

Die verbleibenden Kulanzanmeldungen (Remaining grace logins) werden auf den Vorgabewert, also auf
die zuléssigen Kulanzanmeldungen (Grace logins allowed) gesetzt.

Loschen eines Passwortes

Fremdes Passwort |I6schen (z.B. Lehrer I6scht Schilerpasswort)
Passwortablaufdatum und die zulassigen Kulanzanmeldungen (Grace logins allowed) bleiben
unverandert.

BPass — Neuerungen. © 2000-2008, Labs. OSSOS



3 Konfigurationseinstellungen

Eigenes Passwort I6schen
Nicht méglich, wenn die Mindestlange des Passwortes (Minimum password length) in den
Benutzerattributen gesetzt ist.

3. Konfigurationseinstellungen

Die beschriebenen Netware/NDS-Defaults beim Setzen/Andern/Léschen von Passworten kénnen
unbefriedigend sein. Deshalb gibt es in BPass die Mdglichkeit, fir alle drei Falle festzulegen, wie
verfahren werden soll. Im Bild sind fiir die fur die Musterldsung sinnvollen Standardeinstellungen zu
sehen.

Far ML2: Far ML3:

T BPass
Datei Hife Ende

Starte Suche im Container:
schueler.unterricht J |Ifb.schulen. i3

FasgworkAblaufdatum bearbeiten nach Jem Pazswort- ... Pagswort-Ablaufdatum bearbeiten nach dem Passwort-
Setren  Anderm  Loschen Setzen  Andem  Loschen

Datei Hife Ende

Starte Suche im Container: [v Environment

' I v Ja oder Netware/ND'S D=fault [ I v Ja oder Metware/NDS Default
1 t“'“ 1| 1:Datum beibehalten 1 o " 1/ 1: Datum beibehalten
i~ 2 t“'“ — 2 2 heutiges Datum -2 i 2| 2 heutiges D'atum
v 3 T " 3| 3 heutigez Datum + Zeitzpanne f* 3 i " 3| 3 heutiges Datum + Zeitzpanne
4 - o 4| 4 vergangenes Datum 4 (" + 4| 4 vergangenes Datum
. Vol ; )
v | I Grace Login auf Yaoreinstzllung, falls 0 r v Grace Login auf Vaoresinstellung, falls 0

o [endemfdls Metware/MDS Default] I [andernfalls Mebware/MNDS Default)
Elau unterlegte Einstellungen gehiren 2um MinbD S B rowser: Blau unterlegte Einstellungen gehiren zum MinNDSBroveser:

Starte MDS-Browzer ab Container: Starte D S-Browser ab Container:

|untenicH J |Ifb.schulen. mi3 J
¥ Erlauae, im MLD'S-B aum hiher 2u steigen [v Erlaube, im HDS-Baum hoher zu steigen

Zeige nu Container, die beginnen mit zB: Schukla) Zeige nur Container, die beginnen mit zB: Schu.Kla)

||ehral, zchualar, unterricht, kla
Zeige KEINE Container, die enthalten [z3: Venwalter, min): Zeige KEIME Container, die enthalten [2B: Yerwalter,min):
|lc.|assenarbeiten |pruefungen

Zeige nu Blattokjekte, de begirnen mit;

Zeige KEIME Blatobjektz, die enthalten

Uszer mit Rechten fur: P-tMulti/5eneratorergeich, Login-Status
|admin.verwalter.dienste_ benadmin.venwalter. dienste
Verzeichms tur Heport-H1 M L-Formulare

Zeige nur Blattobjekte, die beginnen mit:

Zeige KEIME Blattobjekte, die enthalten:

Uszer mit Rechten fur. P -Multi/GeneratorY ergleich, Login-Status
|admin.sewer.dienste.m|3, benadmin-fb.benadmins. vemwalter. be J

Werzeichnis fur Feport-H Tk L-Formulare

|\\Gserv3lﬂ2\DATA\F’gm\B PazzFormd J |\\GSEF|\-"EHDB\D.&TA\LFB\PGM\BPass\forms\ J

Abspzicherm Schliefen | Abzpeicherm Schiieben |

Die blau unterlegten Felder beziehen sich auf den Mini-NDS-Browser und sind jetzt dadurch besser
erkennbar.

Neu hinzu gekommen ist das Feld ,Verzeichnis fiur Report-HTML-Formulare®. Hier liegen die HTML-
Schablonen fiir die HTML-Reportausgabe. (Leeres Feld bedeutet: BPass-Programmverzeichnis).

Bemerkung: Damit BPass tberhaupt seine Aufgaben erflillen kann, mussen fur diejenigen Benutzer, die
die Passworte anderer bearbeiten sollen (z.B. Lehrer, BenutzerAdmin) , gewisse Trustee-Rechte gesetzt
sein, namlich: ,Password Expiration Time*, Password Management“ und ,Password Required” jeweils auf
Supervisor und Vererbbar (Supervisor und Inhertiable).

4 BPass — Neuerungen. © 2000-2008, Labs. OSSOS
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Menlpunkt , Datei”

4. Menupunkt ,,Datei“

Neue Menupunkte:

= Passwort-Generator

= Passwort-Vergleich

= Login-Status

= Report-Textdatei 6ffnen

NN Hife  Ende

Bearaeite IN-Datei
Lizzradaten

‘Wer bin ich J l_I
Mutzangsbestimmungen
Akfusller Context
Passaort-Generator
rulki-Fasswort

Passmort-vergleich
Login Skakus

Report-Textdatei GFfnen
Ende

Die genannten Menupunkte kdnnen nur von Personen aufgerufen werden, die bei den Kofigurationsdaten
im Feld ,User mit Rechten fur PW-Multi/Generator/Vergleich,Login-Status* aufgefihrt sind.

5. Passwort-Generator

Genau wie vom Programmteil ,Multi-Passwort* gewohnt, erfolgt die Benutzerwahl. Ein Klick auf den

Button ,Passwort setzen” |asst die Bearbeitung ablaufen, wonach die bearbeiteten Benutzer ein Hakchen
in der Liste bekommen.

M BPass: Zufallspassworte setzen

% Ubernimm Liste: ‘ % Uberrimm Liste: ‘

i Lasche Liste | Login-Statuz by Lizche Liste | Login-Status
& DrosselB Klasse1h Schueler UNTERRICHT (ﬁ CrozselB.Klaszelb.Schueler UNTERRICHT
& SpatzH Klazselb Schueler UMTERRICHT ‘/ﬁ SpatzH.Klaszelb.Schueler UINTERRICHT

Einstellungen L0 Einztellungen oz

Pazzwort-Ablauf-D aturn: Easswort setzen P azzwort-Ablauf-Datum: Passwort setzen
" 0 Metware/MNDS Default " O Metware/MNDS Default Reman
™ 1 Datumn beibehalten " 1 Datumn beibehalten Depar
" 2 heutiges D atum . 2 heutiges D atum 2
3 heutiges D'atum + Zeitspanne Schliefen " 3 heutiges Datum + Zeitspanne Schiiefien
¢ 4 vergangenes Datum i* 4 vergangenes Datum

i
ol

| Grace Login auf Vorgabewert setzen (falls 0) |w Grace Login auf Yorgabewert setzen [fallz 0]

Unabhangig von den oben besprochenen Konfigurationseinstellungen lassen sich hier ebenfalls das
Verhalten bzgl. Passwortablaufdatum und Kulanzanmeldungen einstellen.

Uber den Button ,Einstellungen” erscheint die Konfiguration des Passwortgenerators:

BPass — Neuerungen. © 2000-2008, Labs. OSSOS



5

Passwort-Generator

£ BPass: Zufallspassworte setzen g@@

Passwortgenerator - Einstellungen
Muzter

|cvcnnc\-’c Defaulbwerte
Spmbole
|.-¢> @ ge)_+=

minimale Pazswortlange

’5— [T 2 zusatzliche Konsonanten

[ einige 1. Zeichen einer Serie grof

mawximale Passwortlange

g [ grofi/klein gemischt

Sumbal/Ziffern-Yerhaltnizwkt. in Prozent

20
Abspeichern|  Schliefen

Uber den Button ,Abspeichern* werden diese Einstellungen und die Einstellungen zum
Passwortablaufdatum und den Kulanzanmeldungen in die BPass-INI-Datei ibernommen.

Der Passwortgenerator generiert Zufallspassworte, die auch hohen Sicherheitsanforderungen gentgen,
auch mit den oben zu sehenden Standardeinstellungen. Der Passwortgenerator liefert sichere
Zufallspassworte, die aber trotzdem erstaunlich gut zu merken sind.

Wer will, kann hier aber auch Veranderungen vornehmen. Siehe dazu das Kapitel ,Passwort-Generator-
Einstellungen.

Listenibernahme
Ist zuvor der Programmteil ,,Passwort-Vergleich* gelaufen, so erscheint im Fenster der Button ,Ubernimm
Liste...":

[4]

) BPass: Zufalls passworte setzen g@g|
Obemirmm Liste:
% Multi-Passworte ‘

Lische Liste |

0:0

i
bl

Einstellungen

P azzwart-Ablauf-D atur:
D Metware/MND5 Default
" 1 Datum beibehalten

i~ 2 heutiges D atum .
" 3 heutiges Datum + Zeitzpanne Schlieben
(& 4 vergangenes Datum

[v Grace Login auf Yorgabewert setzen (Falls 0]

Damit lasst sich die gleiche Liste, die schon beim Passwortvergleich benutzt wurde, auch hier laden. So
lassen sich z.B. diejenigen Benutzer mit Zufallspassworten versorgen, die beim Passwortvergleich durch
ein leeres Passwort auffielen.

Report

Uber den Button ,Report* 6ffnet sich ein Fenster, dass die soeben durchgefiihrte Zufallspasswortzuteilung
in einfachem Text dokumentiert:

BPass — Neuerungen. © 2000-2008, Labs. OSSOS
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Passwort-Generator

4 Bpass -Report :| |E| E|
Datei Ende

Liste der ausgewdhlten Benutzer mit
"Zufallspasswort™

Modus : 4 vergangenes Datum

Anzahl: 2 Stand: 83.87.2805 17:55:44

DrosselB _Klasselb_Schueler _UNTERRICHT : lir7de
SpatzH.Klasselb.Schueler .UNTERRICHT : jiq8y

Im Kopf der Liste steht, was gezeigt wird, in welchem Modus bzgl. Ablaufdatum und Kulanzanmeldungen
gearbeitet wurde, wie viele bearbeitete Benutzer die Liste enthéalt und das Datum und die Uhrzeit der
Bearbeitung. Danach folgt die Liste der bearbeiteten Benutzer mit qualifiziertem Benutzernamen einem
Doppelpunkt und dahinter das zugewiesene Zufallspasswort.

Mit dieser Liste lassen sich nun verschiedene Aktionen durchfiihren:
= Per Drag&Drop kdnnen Textteile aus der Liste in andere Anwendungen tibernommen werden.

= Die Liste kann Uber das Datei-Menu als reine Textdatei abgespeichert werden.
= Die Liste kann als HTML-Formular ausgegeben werden.

ﬂ BPass—Repnrt | - ”D | §| Wihle Report-Formulardatei
i Suchenin |13 Forms =]« % BB
Report-Textdatei Speichern unter tzer mit @) detenvariable bt
2 i °F v ; LeeresPasswortEinzelFormular. himl
Repart-Textdatei Offnen Quelet | cerespassuortEndiosFomular
wenwendete D
Report-HTML-Formular ausgabe s ] LogrisabledeinzelFormuar. bt
B d 3 .87 .2005 17:55:46 I B LoginEnabledEinzelFarmular. ikl
eenden T T LogistatusEndiosFormular el
. Desklop @) multipasswortEndlosFormular bt
DrosselB.Klasseib.Schueler UNTERRICHT : lir7de ) EasswortEndiosFarmular.heml
SpatzH.Klasseib.Schueler .UNTERRICHT : jiqB8y ] PasswortklassenzerschneideFormular ikl
c Diat EVorlaeuﬁgesPasswortE\nzelFormular‘htm\
19ene DaEEN & vorlseufigespassmortEndiosFormular, htrl
59
Arbeitsplatz
Netzwetkumget  Dateiname: [ =1 Dffren
ung
Dateityp: [ Repuont-Farmulare HTML P him.” i) | Abbrechen

Fur eine Liste der Zufallspassworte ist das vorgefertigte Formular PasswortEndlosFormular _html

oder PasswortKlassenZerschneideFormular.html geeignet. Wahlen wir z.B. Letzteres.
(Hinweis: Die Datei datenvariable._html ist keine Formularschablone, sondern enthélt Hinweise fir eigene

Formularerstellung.)

BPass — Neuerungen. © 2000-2008, Labs. OSSOS
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Passwort-Generator

K\ BPass Formular [ZJ[.E|E|

Formular: PasswortKlassenferschneideF ormular. html

Howe DR B IR 0g Twe | B adk =N ke mberg

Zufdlspassworte Lehe T @ Bchiet: B

Bearbeitete Benutzer:

AdlerB.Lehrer. UNTERRICHT
SpechtB. Lehrer UNTERRICHT

Exemplare
1 ﬁ Druckerginstellungen | DateiAwuzgabe |
| Starte Ausgabe -» Drucker | Schiiefen |

100% 141

Links im HTML-Browser erscheint die (erste) Seite, die sich mittels linker/rechter Maustaste Uiber der Seite
vergroRern/verkleinern lasst. Rechts wird das gewahlte Formular genannt und in einer Liste die
bearbeiteten Benutzer. Uber die Buttons unten rechts Iasst sich die Liste zum Druck oder als Datei
ausgeben und das Fenster schlieen.

Erstreckt sich die Liste Uiber mehrere Seiten, so erscheinen noch Buttons zum Blattern.

Das linke Browserfenster dient vor allem der Kontrolle, ob das richtige Formular gewahlt wurde und auch
zur Kontrolle bei der Entwicklung eigener Formulare. (Siehe dazu Kapitel HTML-Report-Formular-
Erstellung).

Hinweis: Bei der Formularausgabe handelt es sich um eine echte HTML-Ausgabe.

Speziell das Formular PasswortKlassenZerschneideFormular.html ist so eingerichtet, dass es die
Benutzer ,containerweise®, also in der Musterlésung ,klassenweise" ausgibt. Zwischen jedem
Container/jeder Klasse wird ein Seitenumbruch eingefligt. Der Ausdruck dieser Liste ist also besonders fir
den Klassenlehrer gedacht, der die Liste in Streifen zerschneidet, damit er jedem Schiler seine Daten
Ubergeben kann.

Das Formular PasswortEndlosFormular.html ist mehr als Ubersicht fir den Administrator/-
Netzberater/BenutzerAdmin gedacht.

Hinweis: Im BPass-Report-Fenster gibt es im Dateimenu noch den Punkt ,Report-Textdatei 6ffnen”.
Dieser Punkt ist dafuir gedacht, eine bereits zuvor gespeicherte Report-Textdatei erneut zu laden, um sie
der Report-HTML-Formularausgabe zuzufiihren. Ebenso findet sich dieser Punkt im Hauptdateimen( von
BPass.

BPass — Neuerungen. © 2000-2008, Labs. OSSOS
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Passwort-Vergleich

6. Passwort-Vergleich

Dieser Programmiteil ist fir das Aufspiiren von Benutzern mit leerem Passwort oder einem
Standardpasswort wie z.B. 12345 gedacht. Es dient nicht zum Ausspionieren von Passworten. Auch ein
sogenannter ,Brute Force“-Angriff ist damit nicht moglich, denn nur das Vergleichen mit einem leeren oder
dem richtigen Passwort ist schnell, alle anderen Falle langsam!!!

(Insofern ist selbst das 12345-Beispiel kritisch!)

Die Benutzung dieses Programmteils gleicht grundséatzlich dem Passwortgenerator bzw. den anderen
BPass-Programmteilen.

In den Bildern ist die Suche nach einem leeren und dem 12345-Passwort gezeigt, wobei mit Erfolg
gefunden wurde (Hakchen!):

:ﬂ BPass: Passwort-Vergleich (e :.‘1 BPass: Passwort-Vergleich

B Wihle Benuteer| Lade Liste Sy Wihle Berutzer| Lade Liste

Lische Liste | Liasche Liste |
‘/aﬂdlerB.Lehrer.UNTEHHIEHT ‘/aAdlerB.Lehrer.UNTEHHIEHT
‘/a SpechtB Lebrer UINTERRICHT Ja SpechtB. Lehrer UNTERRICHT
Passwort, nach dem gesucht werden soll 242 Pazzwort, nach dem gezucht werden zoll: 2/2
Passwart suchen |'I 2345 Pazzwort suchen

Leeres Passwort suchen ist schnell,
hicht zutreffendas langsaml

Leeres Pazswort suchen ist schrell,

: Beport
nicht zutreffendas langzam! Liepar

Schliefen

Report
Schliefen

T
1

Login-Status setzen| & [ | oginStatus beibehalten LoginStatus setaen| 8 [ | oginStatus bebehaten " |

Die Reportfunktionen entsprechen denen im Passwortgenerator incl. HTML-Ausgabe. Fir die
Formularausgabe sind die folgenden Formulare geeignet:

LeeresPasswortEinzelFormular._html: Fir jeden solchen Benutzer wird eine eigene Seite
ausgegeben mit einem Hinweis, sich ein Passwort zu geben, da andernfalls sein Account gesperrt werden
muss. Auch Tipps zur eigenen Passwortvergabe dazu stehen auf dem Blatt.
LeeresPasswortEndlosFormular._html: Eine Liste fir den Administrator/Netzwerkberater/-
BenutzerAdmin.

Individueller Passwortvergleich

Eine besondere Funktion ist durch den Button ,Lade Liste" gegeben. Wurde beim Setzen von
Zufallspassworten im dortigen BPass-Report-Fenster die zugehdorige Liste als Textdatei abgespeichert, so
koénnen die Benutzer in dieser Liste jetzt Gbernommen werden. Das sieht dann etwa so aus:

BPass — Neuerungen. © 2000-2008, Labs. OSSOS



6 Passwort-Vergleich

Lozche Liste |

& Adler. Lebrer INTERRICHT © cop?s
& SpechiB. Lebrer UMTERRICHT : nisfpo

Pazzwart, nach dem gesucht werden zall: 0/0

Pazzwort suchen

Leeres Passwort suchen izt schinel,
nicht zutreffendes langsaml

Schiiefen

& [ Login-5tatus beibehalten

il

Was jetzt im Feld ,Passwort, nach dem gesucht werden soll* steht, spielt hier keine Rolle. Nach dem Klick
auf dem Button ,Passwort suchen®, werden jetzt die Passworte individuell verglichen, also im Beispiel
oben fur AdlerB das Passwort cop7<, fiir SpechtB das Passwort nix8po usw.

Achtung: Ist die Benutzerliste lang, kann die Suche ziemlich lange dauern, wenn die Passworte nicht
Ubereinstimmen!

Nach der Suche kénnte das Ergebnis etwa so aussehen:

¥\ BPass-Report
Datei Ende

:ﬂ BPass: Passwort-Vergleich

Lade Liste

Wiahle Benutzer!

Lissche Liste | Liste der ausgewihlten Benutzer mit

individuellen Passworten {Passwortvergleich)

‘/aﬂdlerB.Lehrer.UNTEF!F!IEHT L EOpFe

e L
' SpechtB Lehrer UINTERRICHT : nis8pa 2 Stand: §3.07.2085 18:06:33

AdlerB.Lehrer .UNTERRICHT : cop?<
SpechtB.Lehrer .UNTERRICHT : nix8po

Fazzwort, nach dem gesucht werden soll: 2/2

Passwort suchen

Leeres Pazswort suchen ist schnell,

: Repart
nicht zutreffendes langzam! il

Schliefen

il

Login-Status setzen & [ Login-Status beibehalten Q

Auf Grund dieser Daten weil3 der Administrator/Netzwerkberater/BenutzerAdmin, wen er ggf. darauf
aufmerksam machen muss, sich ein neues Passwort zu geben oder wem ggf. der Account zu sperren ist.
Fir die Formularausgabe sind die folgenden Formulare geeignet:

VorlaeufigesPasswortEinzelFormular.html: Fir jeden solchen Benutzer wird eine eigene Seite
ausgegeben mit einem Hinweis, sich ein neues Passwort zu geben, da andernfalls sein Account gesperrt
werden muss. Auch Tipps zur eigenen Passwortvergabe dazu stehen auf dem Blatt.
VorlaeufigesPasswortEndlosFormular.html: Eine Liste fir den Administrator/Netzwerkberater/-
BenutzerAdmin.

Die Mdoglichkeit, fur die bearbeiteten Benutzer den Login-Status zu verandern, wird im Kapitel ,Login-
Status” ausfihrlich beschrieben.

10 BPass — Neuerungen. © 2000-2008, Labs. OSSOS
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Login-Status

7. Login-Status

Ahnlich, wie der Programmteil ,Passwort-Vergleich® ist dieser Programmiteil fiir das Aufspiiren von
Benutzern mit einem bestimmten Login-Status gedacht.

o3

4 BPass: Login-Status

Losche Liste |

‘/ﬁAdlerB.Lehrer.UNTEHHIEHT
‘/ﬁ SpechtB.Lehrer, UMTERRICHT

Login-Statug, nach dem gesucht werden goll 20202

. Login-Status suchen
" Login vetboten

" Login eraubt Re
I Beport
' Login verboten oder eraubt Q
Schiiefen

Login-Status setzen & [V Login-3tatus beibehalten Q

Die Login-Status Suche kann fur folgende Félle vorgewahlt werden:

= Login verboten
Sinnvoll z.B. auf der Suche nach Benutzern, deren Account gesperrt wurde und jetzt wieder frei
geschaltet werden soll.

= Login erlaubt
Sinnvoll z.B. bei der Suche, ob bestimmte Accounts frei geschaltet sind.

= Login verboten oder erlaubt
Sinnvoll z.B. zur Erstellung einer Liste, die den jeweiligen Login-Status fir die Liste der Benutzer
enthalt.

Wie schon weiter oben beschrieben, lasst sich Uber den Button ,Report” ein Report erstellen. Fir die
Formularausgabe sind die folgenden Formulare geeignet:

LoginDisabledEinzelFormular._html: Fir jeden solchen Benutzer wird eine eigene Seite
ausgegeben mit einem Hinweis, dass sein Account gesperrt ist und warum.
LoginEnabledEinzelFormular.html: Fir jeden solchen Benutzer wird eine eigene Seite
ausgegeben mit einem Hinweis, dass sein Account wieder frei geschaltet ist. AuRerdem wird er
aufgefordert, sich ein Passowort zu geben.

LoginStatusEndlosFormular._html: Eine Liste fur den Administrator/Netzwerkberater/-
BenutzerAdmin.
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Im unteren Teil des oben gezeigten Fensters kann nun fur die zuvor bearbeiteten Benutzer der Login-
Status geandert werden. Vor dem Klick auf den Button ,Login-Status setzen“, muss dazu der gewinschte
Login-Status ausgewahlt werden. Folgende Einstellungen sind mdglich:

Login Status seteen| v 7 Report | Die ausgewahlten Benutzer erhalten den Login-
Status: enabled.
LoginStatus setzen| & Repot | Die ausgewahlten Benutzer erhalten den Login-

Status: disabled.

............................................................ Keine Anderung. Diese Einstellung ist die
Defaulteinstellung, damit nicht versehentlich so
leicht enabled oder disabled gesetzt wird.

Nach dem Setzen des Login-Status kann uber den Button ,Report* eine geeignete Ausgabe erfolgen.

8. Multipassworte

Beim Programmteil ,Multipassworte®, der dazu dient, einer Menge von Benutzern dasselbe Passwort zu
geben oder das Passwort zu l6schen, ist ebenfalls unabhangig von den oben besprochenen
Konfigurationseinstellungen das Verhalten bzgl. Passwortablaufdatum und Kulanzanmeldungen
einstellbar. Uber den Button ,Einstellung speichern® kénnen diese Einstellungen in die INI-Datei
tubernommen werden.

1 BPass: Multi-Passwort setzen g@@

a Uberriirnm Liste:
% S o) Lasche Liste | Login-Status ‘

Meues Pazswort fuir Alle: 0/0

Meues Passwort wiederholen:

Schliefen

bl

P azzveort-Ablauf-D atum:

D Metware/MNDS Default

1 D atum beibehalten

2 heutigez Datum

3 heutiges Datum + Zsitspanne

i AT Einstellung speichern

[v Grace Login auf Yorgabewert setzen (falls 0]

71Ty

Eine schon im Programmteil ,Login-Status” bearbeitete Benutzerliste kann hier Gbernommen werden.

9. Passwort-Vorschlag

Im BPass-Hauptprogramm, bei dem sich Benutzer einzeln ein Passwort setzen kdnnen oder bei dem ein
Berechtigter einem anderen Benutzer ein Passwort gibt (z.B. Lehrer/Schiiler) gibt es jetzt einen Button
Lvorschlag®. Mittels des weiter oben und weiter unten beschriebenen Passwort-Generators wird dabei
dem Benutzer ein Zufallspasswort vorgeschlagen.
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Passwortvorschlag

mey1ki Datei Hife Ende

X : = ? FPazzwoart andermn flir den Benutzer:
Moch eins i Schliefen
AdlerB. Lehrer.unterricht .

Paszwort andermn flir
AdlerB Lehrer.unternicht
Neues Passwort:

| weiter
Meues Passwart wisderhalen: Yorschlag

[ Abbruch

Bei Nichtgefallen kann sich der Benutzer mit dem Button ,Noch eins” beliebig viele Passworte vorschlagen
lassen. Ein vorgeschlagenes Passwort kann er aber nicht per Drag&Drop in die Felder ,Neues Passwort"
und ,Neues Passwort wiederholen® ibernehmen. Dadurch ist der Benutzer gezwungen, sich durch
eigenhandige Eingabe an sein neues Passwort zu gewdéhnen.

10.Tipps

Die Programmteile ,Passwort-Vergleich* und ,Login-Status” dienen dem Administrator/Netzwerkberater/-
BenutzerAdmin als Pflegewerkzeuge, um eventuelle Sicherheitsliicken aufzudecken, Ubersichtlich Gber
Reports zu dokumentieren und ggf. Benutzer adaquat zu benachrichtigen.

Nachdem mit BiImport Benutzeraccounts angelegt wurden, dienen die BPass-Programmteile ,Passwort-
Generator” oder Multipassworte” zur Festlegung von Passworten und zur Ausgabe dazugehdriger Reports
und Listen.

Fur die Musterldsung ist dabei zu beachten, dass die Standardeinstellung fiir einen Benutzeraccount u.a.
ein Passwortablaufdatum und eine Kulanzanmeldung=1 beinhaltet. Fur das Setzen oder Léschen eines
fremden Passwortes z:B. des Schulers durch den Lehrer oder das Setzen von Zufalls- oder

Multpassworten ist in BPass die Standardeinstellung

= Passwortablaufdatum auf ein vergangenes Datum setzen
= Kulanzanmeldungen (Remaining Grace Login) auf den Vorgabewert setzen, falls 0.

vorgesehen.

Damit wirkt ein neues Passwort wie ein Einmal-Passwort. D.h., der Benutzer wird danach beim ersten
Anmeldevorgang aufgefordert, sich ein neues Passwort zu geben.

11.Passwort-Generator-Einstellungen

Uber den Button ,Einstellungen” im Fenster des Passwort-Generators erscheint die Konfiguration des
Passwortgenerators:
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Passwort-Generator-Einstellungen

£ BPass: Zufallspassworte setzen E@@

Passwortgenerator - Einstellungen

uster

|cvcnnc\-’c Defaulbwerte
Symbale

[ <> @GR )_+=

minimale Passwortlange g

’5— g [T 2 zusatzliche Konsonanten

ezl et [” einige 1. Zeichen einer 5 erie grof

g [ grofi/klein gemischt
Sumbal/Ziffern-Yerhaltnizwkt. in Prozent
20

Abspeichern|  Schliefen

Uber den Button ,Abspeichern* werden diese Einstellungen und die Einstellungen zum
Passwortablaufdatum und den Kulanzanmeldungen in die BPass-INI-Datei ibernommen.

Der Passwortgenerator generiert Zufallspassworte, die auch hohen Sicherheitsanforderungen gentgen,
auch mit den oben zu sehenden Standardeinstellungen. Der Passwortgenerator liefert sichere
Zufallspassworte, die aber trotzdem erstaunlich gut zu merken sind.

Wer will kann hier aber auch Veranderungen vornehmen. Im Einzelnen bedeuten die Einstellungen:

Muster
Nach dem Muster werden die Zufallspassworte gebildet. Dabei wird ein Zeichen im Passwort nach dem
Zeichen im Muster gebildet, und zwar:

Konsonant, klein (lower case consonant)

Vokal, klein (lower case vowel)

Buchstabe (lower case letter)

: Konsonant, grol3 oder klein (mixed case consonant)
Vokal, grof3 oder klein (mixed case vowel)
Buchstabe, grof3 oder klein (mixed case letter)
Ziffer (digit)

Symbol

Nicht-Buchstabe, also Zahl oder Symbol

Searmr<0Tse

Jedes Musterzeichen wird fur die betreffende Position genau einmal angewendet. Ist die maximale
Passwortlange groRer als die Musterlange, werden weitere zufallige Vokale und/oder Konsonanten
angefiigt, andernfalls wird ggf. das Passwort auf die vorgegebene Lange gekirzt.

Symbole

Diese Liste darf nicht zu kurz sein, da sonst beim Musterzeichen n die Wahrscheinlichkeit zugunsten der
Ziffern und zu ungunsten der Sonderzeichen ausfallt. Ist die Liste leer, werden fir das Musterzeichen n
nur Ziffern erzeugt. (siehe auch die Symbol/ziffern-Verhaltniswahrscheinlichkeit)

Minimale/Maximale Passwortlange
Symbol-Ziffernverhaltnis in Prozent

Wahrscheinlichkeit (in Prozent (in 10er Schritten)) mit der beim Musterzeichen n ein Symbol/Ziffer gesetzt
wird.
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Beispiele:
0 erzwingt Ziffer
100 erzwingt Symbol oder Ziffer
70 mit 70% Wahrscheinlichkeit erscheint ein Symbol oder eine Ziffer,
mit 30% Wahrscheinlichkeit wird ein Musterzeichen n ignoriert.

Zwei zusatzliche Konsonanten
Mit einer gewissen Wahrscheinlichkeit werden bis zu zwei zuséatzliche Konsonanten in das Passwort
eingefiigt. Die Passwortlange kann dadurch bis zu 2 Zeichen gréRer werden, als die maximale

Passwortlange angibt.

Einige 1.Zeichen einer Serie grof3
Mit einer gewissen Wahrscheinlichkeit wird der 1.Buchstabe einer Buchstabenserie ein Gro3buchstabe.

Grol3/Klein gemischt
Grol¥/Kleinbuchstaben zufallig gemischt (bei Musterzeichen c).

Der Button ,Defaultwerte” setzt die oben im Bild zu sehenden Standardwerte.

12.Eigene Report-HTML-Formulare erstellen

Fur BPass gibt es eine Reihe von vorgefertigten Report-HTML-Formularen, hier kurz Schablonen genannt.

Fur spezielle Zwecke oder bei Nichtgefallen konnen aber auch eigene Schablonen erstellt werden.

Bei einer solchen Schablone handelt es sich zunachst einmal um eine ganz gewoéhnliche HTML-Datei.
HTML-Dateien konnen mit ,gewéhnlichen* oder speziellen Editoren ganz normal erstellt werden. Dabei
koénnen alle gestalterischen ,Register” gezogen werden, auch CSS.

Datenvariable

Damit der Formulargenerator von BPass jedoch seine speziellen Daten platzieren kann, die ja wéahrend
der Schablonenerstellung noch nicht bekannt sind, muss die Schablone sogenannte Datenvariable
enthalten, die als Platzhalter fur die eigentlichen BPass-Daten stehen.

So kénnte z.B. innerhalb der Schablone, der Satz stehen:

Der Benutzer @SurName|, @GivenName| mit dem Anmeldenamen @CN| hat den Accountstatus
@LoginState|.

Im Ausfuhrungsfall kdnnte sich vielleicht daraus ergeben:
Der Benutzer Specht, Bernd mit dem Anmeldenamen SpechtB hat den Accountstatus disabled.

Die Datenvariable @SurName, @GivenName, usw. werden also wahrend der Formulargenerierung von
BPass mit den aktuellen Daten gefiillt. Sie sind jeweils mit dem Zeichen | zu begrenzen.
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Vielleicht méchte man bei der Ausgabe nicht so viel Platz verschenken und beim Vornamen nur die ersten
5 Zeichen ausgeben. Voila: @GivenName=1/5| tut das Gewlinschte. Vom 1. Zeichen an werden 5
Zeichen ausgegeben. (1/0 bedeutet: volle Lange ohne angehéngte Leerzeichen).

Datenvariable gibt es ca. 30 Stiick. Sie sind in der Datei datenvariable_html aufgelistet und erklart.
(Mit einem HTML-Browser betrachtet sieht diese Datei etwas eigenartig aus, da viele doppelte @-Zeichen zu sehen sind. Mit
dem BPass-Formulargenerator aufgerufen, liefert sie jedoch fur einen Benutzer gleich dessen Daten. Dabei sollte die Liste
z.B. im Passwortgeneratorfenster am besten jedoch nur einen einzigen Benutzer enthalten, damit man nur eine einzige
Ausgabeseite erhalt.

Trotzdem ist die Datei datenvariable_html auch mit einem normalen Browser oder HTML-Editor gut lesbar.
Datenvariablen kdnnen dabei gut per Drag&Drop in die eigene Schablone Ubernommen werden.)

Steuerbefehle

Damit jedoch auch zwischen Einzelseiten- und Endlos- Ausgaben unterschieden werden kann, gibt es
noch eine Reihe von Steuerbefehlen, die als HTML-Kommentare in die Schablone einzufligen sind.

Z.B. kdnnte fur eine Ausgabe verlangt werden, dass ein Kopfbereich auf der ersten Seite erscheint, dann
aber fortlaufend eine Zeile fur jeden Benutzer der Liste wiederholt wird; auf der ersten Seite 40 mal (da ist
ja auch der Kopf drauf), auf den folgenden Seiten 50 mal.

Die folgenden Steuerbefehle tun dies:

<I--OSListform=HeadOnlyFirstPage-->

<html>

<I--OSHeadBegin-->
Text fur den Kopf...

<I--0OSHeadEnd-->
<I--0STextblockBegin-->
<I--0STextblockRepeatPerPage=50-->
<I--0STextblockRepeatFirstPage=40-->
@SurName|, @GivenName| @CN| @LoginState|
<!--0STextblockEnd-->

Alle Steuerbefehle werden ebenfalls in datenvariable.html erklart.

Fur das Erstellen von eigenen Schablonen lohnt sich das Studium der mitgelieferten Schablonen.
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