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OSSOS - Netzwerk-Hilfen

BPass: Lehrer andern NDS-Passworte von Schulern,
Passwortmanagement fur Administratoren/Netzwerkberater

Labs

Zur OSSOS - Homepage

Kurzbeschreibung: (Aktuelle Version: BPass 3.12) fur ML-2 und ML-3 freigegeben

» BPass erlaubt bestimmten Benutzern, Passworte anderer Benutzer zu andern.
(Z.B. Lehrer kbnnen Schilerpassworte andern.)
Dem Netzwerkberater/Administrator steht ein Passwort-Management zur Verfugung.
(ZufallspassworteMultipassworte setzen, Login-Status wahlen, Passwort prifen.)

* Voraussetzung: Diese besonders berechtigten Benutzer erhalten dazu bestimmte
Trustee-Rechte an anderen Benutzern.

* Neuerungen gegenuber der Vorgangerversion:

* siehe bpass_history.txt und BPass3Neuerungen.pdf

» BPass ist fur diejenigen Schulen in Baden-Wirttemberg, die das Nutzungsrecht fur die
sogenannte "Musterlosung 2" oder "paedML Novell 3" fur Novell-Netzwerke des Landes
Baden-Wurttemberg, Deutschland, besitzen, kostenlos in der jeweils mit der
"Musterlosung" ausgelieferten Version bzw. in der fur die Musterldsung freigegebenen
Version nutzbar.
(Einzelheiten siehe Registrierung und Nutzungsbestimmung.)

BPass wurde optimiert fiir die Verwendung bei der Novell Musterlésung der Zentralen Planungsgruppe
Netze des Kultusministeriums bzw. der Zentralen Expertengruppe Netze des Landesmedienzentrums
Baden-Wiurttemberg (ist aber auch in anderen Netware-Umgebungen von Nutzen. ->Einzelheiten der

Lizenzdatenvergabe.

Reaqistrierung und Nutzungsbestimmung

(Achtung: Auch Schulen, die BPass kostenlos nutzen diirfen, bendétigen Lizendaten. Diese liegen der ML bzw. dem
Update der ML ab Version 2.6 bei. Falls Sie diese Lizenzdaten nicht iber das LMZ beziehen kénnen, kénnen Sie
sich an den Programmautor wenden.)

Beim Update von BPass-Version 2 auf Version 3 werden neue Lizenzdaten benétigt!

Entwicklung der Versionen von BPASS: bpass_history.txt

Update auf Version 3.x: bpass_update.txt

BPASS.EXE

Das Programm BPASS kdnnen Sie Uber die OSSOS-Homepage und dort Gber die Download-
Links herunterladen.



file:///D:/I/OsWWW/index.html
file:///D:/I/OsWWW/index.html
file:///D:/I/OsWWW/ossos/bpass/bpass_update.txt
file:///D:/I/OsWWW/ossos/bpass/bpass_history.txt
file:///D:/I/OsWWW/ossos/bpass/bpass_reg.htm
file:///D:/I/OsWWW/ossos/bpass/bpass_lizenzdaten.htm
file:///D:/I/OsWWW/ossos/bpass/bpass_lizenzdaten.htm
file:///D:/I/OsWWW/ossos/bpass/BPass3Neuerungen.pdf
file:///D:/I/OsWWW/ossos/bpass/bpass_history.txt

Diese Seite als PDF.

Benutzer-Passworte andern mit BPASS

&
[

Neue Passworte | ———=>

y

SElEh - &

Inhaltsverzeichnis

1 Konzept und Voraussetzungen

2 Installation

3 Benutzen von BPass

3.1 Das Menii-Datei

3.2 Passwort-Generator

3.3 Multi-Passworte

3.4 Passwort-Vergleich

3.5 Login-Status

4 Weitere Eigenschaften

Lizenzdaten

5 Passwort-Generator-Einstellungen

6 Eigene Report-HTML-Formulare erstellen

N
E!
3

1 Konzept und Voraussetzungen

Auller dem Administrator kann normalerweise kein Benutzer ein Passwort eines anderen


file:///D:/I/OsWWW/ossos/bpass/bpass.pdf

Benutzers andern. Neben dem Andern des eigenen Passwortes wére es jedoch oft
wilnschenswert, wenn eine Gruppe bestimmter Benutzer (z.B. Lehrer), die Passworte
einer anderen Benutzergruppe (z.B. Schiler) andern konnte. In diesem Fall kame man
dem Problem vergessener Passworte auf elegante Weise bei.

Wir gehen von zwei Benutzergruppen aus, die folgende Rechte haben sollen:

Recht Gruppe 1 Gruppe 2
(Lehrer) (Schiler)
darf eigenes Passwort andern , .
Ja Ja
darf Passworte der anderen
Gruppe andern ja nein

Die beiden Benutzergruppen sollten in Form von OUs (Organizational Units) organisiert
sein. In der baden-wurttemberischen Musterlosung 2 (Novell) sieht das so aus (in der
ML-3 ahnlich):

ConsoleOne-Ansicht: NWAdmin-Ansicht:
m NDS i [Roof]
. — sz DIENSTE
: 4% NFSadmin
- @F SCHULBAUMDZ - —s2s UNTERRICHT
il &2 DIENSTE ® GroupWvise-System % Anwendungen
- [ Security - %2 Gaeste
52y UNTERRIGHT —"E Installationen
-8 Amwendungen - %€ Klassenarbeiten
D@ Gaeste - Lehrer
D@ Installationen —"E Projekte
-8 Klassenarbeiten
w218 Lehrer 2 Novell+h  Detals...
74 Movell+Netware & A L B WORKSTA, _ Rights to ther Objects. .
Trustees of this Object. ..
Browse
-2 WORKSTAT  Disk Management > ;::tt:
-/G% NFSAdmin Meu b

188 GroupWise-System  Urmbenennen...
MOS-Objekt laschen
Verschieben...

25 Ohjekts..

Erweiterungen dieses Objekts. ..
Rechte fir andere Ohjekta...
Configure HAasS...
Grouphvise-Systemoperationen  #
Groupwise-Dienstprogramme k
Altionen k
Ansichten ]
Als Stamm festlegen
Eigenschaften...

Damit die Lehrer nun Passworte der Schiler andern konnen, muss die OU der Lehrer
Trustee der OU Schueler sein, wobei drei Rechte bearbeitet werden mussen (ab ML 2
schon gesetzt):



B Trustees of Schueler

Truztees:

Object rightz
[ Supervizor
[v Browse
[ Create

[ Delete

[ Rename
v [nheritable

Clear

& BenddminYenwalter DIENSTE

%€ Schusler UNTERRICHT

Froperty rightz
" Al properties

i+ Selected properties:

X]

Effective Rights:. |

Add Trustee. .. |

Delete Trustee |

Partition Creation Time »

Partition Status

[Hherited Rights Filter: |

Pazzword b anagemer

Fath

Permanent Config Parr %
< >

=]

[w Superyizor

[ Add Self
v |rheritable

Clear

Cancel | Help |

Mit "Add Trustee" wird
zuerst die OU Lehrer in
die Trustee-Liste
eingeflugt.

Unter "Property Rights"
wird der Button "Selected
Properties" gedrickt, in
der Liste der Eintrag
"Password Management"
gesucht und mit der
linken Maustaste darauf
geklickt.

Anschlie3end sind die
Hakchen "Supervisor"
und "Inheritable" zu
setzen.

Damit Passworte nicht nur geandert, sondern auch geléscht werden kdnnen (in diesem

Fall kann sich anschliel3end der Schuler wieder selber ein Passwort vergeben), muss an

gleicher Stelle in der Auswahlliste ein weitere Punkt bearbeitet werden:

B Trustees of Schueler,

Trustees:

Object rightz
[ Supervizor
[v Browze
| Create

[ Delete

[ Fename
Iv [nheritable

Clear

[iherited Rights Eiters |

& BenddminVenwalter DIENSTE

®E Schueler UNTERRICHT

Froperty rights
" Al properties

{+ Selected properties:

Effective Rights.- |

Add Trustee. .. |

Delete Trustes |

Feplica ~
FReplicallp To
e R equire a Pazsword
R equire Unique Pazan
R ezolution b
< >

[w Supervizor
[ Compare
[ Read

[ Wit

[~ Add Self
Iv [nheritable

Clear

k. | Cancel | Help |

In der Liste wird
aullerdem der Eintrag
"Require a Password"
gesucht und mit der
linken Maustaste darauf
geklickt.

Anschlie3end sind die
Hakchen "Supervisor"
und "Inheritable" zu
setzen.

Unter Umstanden muss BPass auch das Passwort-Ablaufdatum bearbeiten:



B Trustees of Schueler Pz|

Truztees:
Effective Rights... |

& BenddminYenwalter DIENSTE

fdd Trustee... | In der Liste wird
aullerdem der Eintrag
"Date Password Expires

%€ Schusler UNTERRICHT

Delete Trustee | "

Object rightz Property rightz gesucht und mit der
[ Supervizor " Al properties [w Superyizor linken Maustaste darauf
[v Browze i+ Selected properties: [~ Compare gek”th_

[ Create Datapool Locations [ Read

[ Delete K [ ate Pazsword Expire [ Wwhite AnschlieRend sind die

I~ Rename Days Between Forced I Add Sel Héakchen "Supervisor"

[v Inheritable ;Zfault Queve 3 [v Inheritable und "Inheritable" zu
setzen.

Clear < ? Clear
|nherited Fiights Filter...| ok | Cancel | Help |

Damit ein Benutzer auch sein eigenes Passwort andern kann, muss naturlich bei den
"Details" jedes Benutzers unter "Password Restrictions" ein Hakchen bei "Allow user to
change password" gesetzt sein, ein Eintrag, der Ublicherweise beim Erzeugen eines
Benutzers per Template so voreingestellt wird.

Fur Benutzer der ConsoleOne sieht das Ganze so aus:

Rechte zugewiesen zu: Lehrer. UNTERRICHT ] ConsoleOne:
=1 Rechte
Auf Ohiekt Schueler UNTERRICHT Maustaste auf
Schueler,
Eigenschaft: Rechte Trustees dieses
rord Expiration Tirme . Objektf’ die "OU
I Password Management V' Supervisor L_ehrer__
" Password Required [ Wergleichen hinzufiigen. .
0 [ANl Attributes Rights] ~ Lesen Lehrer.Unterricht
1 [Entry Rights] markieren,
[ Schreiben Zugewiesene
[ Eig. Mamen hinzuf. Rechte klicken.
Eigenschaft
hinzufligen

. ) .
¥ Wererbbar klicken und die

Eigenschaften
Eigenschatt hinzufigen... (Properties)
"Password
Eigenschatt lischen Expiration
Time",
"Password

014 Abbrechen | Hilfe | Management"
und "Password
required"
hinzufigen. Alle
bekommen die
Rechte:
"Supervisor",
"Vererbbar"




Rechte zugewiesen zu: Lehrer. UNTERRICHT §| (e_ntSpreChende
=1 Hakchen

Auf Objekt Schueler UNTERRICHT setzen).

Eigenschatft: Rechte

b Password Expiration Tirme F Supevisor

rd Management
Ml Password Reqguired [ Wergleichen
I [All Attributes Rights) o s
I [Entry Rights]

[ Schreiben
[ Eig. Mamen hinzuf.

[+ wararbbar

Eigenschatt hinzufigen...

Eigenschatt ldschen

Ok Abbrechen | Hilfe |
Rechte zugewiesen zu: Lehrer. UNTERRICHT g|
Auf Ohjekt: Schueler UNTERRICHT
Eigenschatft: Rechte

Ml Password Expiration Time

I Password Management
ord Required [ Vergleichen

I [All Attributes Rights) ™ Lesen

I [Entry Rights]

[+ Supervisor

[ Schreiben
[ Eig. Mamen hinzuf.

[+ wararbbar

Eigenschatt hinzufigen...

Eigenschatt ldschen

]38 Abbrechen | Hilfe |

Fir den Administrator/Netzwerkberater oder einem speziellen Benutzer-Administrator
mussen ebenfalls die oben genannten Rechte gesetzt werden, wenn sie nicht sowieso
schon vorhanden sind. Damit ist dieser Gruppe ein umfangreiches Passwortmanagement
zuganglich.

Passwort-Management:

Herzstlck ist ein konfigurierbarer Passwortgenerator, der es gestattet, Benutzern



sogenannte sichere Zufallspassworte zuzuweisen. Ein Mini-NDS-Browser dient dabei zur
Auswabhl derjenigen Benutzer, die ein individuelles Passwort erhalten sollen.

Ein weiteres Highlight ist eine Reportfunktion, die fur die BPass-Aufgaben Ausgabelisten
und —seiten in HTML erstellt, die auf Basis von HTML-Schablonenseiten véllig frei
gestaltbar sind. So lassen sich z.B. nach Ausdruck der Liste der Zufallspassworte
Schuler und Lehrer bequem Uber ihr neues bzw. vorlaufiges Zufallspasswort
benachrichtigen.

Auch lasst sich mit BPass leicht Uberprufen, ob Benutzer ihr vorlaufiges oder gar leeres
Passwort gedndert haben. Die oben beschriebene HTML-Reportfunktion kann auch
hierzu fur den Administrator/Netzwerkberater/BenutzerAdmin Ausgabelisten erstellen, mit
denen er leicht den Uberblick behalt und GegenmalRnahmen einleiten kann.

Z.B. kann er mit BPass derartige Accounts sperren bzw. wieder freigeben. Fur den
zugehdrigen Login-Status helfen natlrlich auch wieder die HTML-Reportlisten.

Fur die Passwortvergabe von BPass ist eine genaue Konfiguration vorhanden. So |asst
sich z.B. festlegen, was beim Setzen oder Loschen eines Schuilerpasswortes durch den
Lehrer mit dem Ablaufdatum des Accounts und den Kulanzanmeldungen geschehen soll.
Damit ist in dieser Sache eine Abhangigkeit des Netware/NDS-Defaults aufgehoben.
Ebenso lasst sich diese Festlegung auch fir Multipassworte und Zufallspassworte
vorwahlen.

2 Installation

(BPass bendtigt Lizenzdaten, falls es nicht nur als Demoversion getestet werden soll.)

BPass.exe und (falls vorhanden bpass.ini) wird vom Administratopr am besten in ein
schreibgeschutztes Verzeichnis auf dem Server kopiert, z.B. in ein neues
Unterverzeichnis von SYS:PUBLIC bzw. in der Musterlésung nach DATA:Pgm\BPass
oder in der Musterlosung 3 nach DATA:zentral\pgm\bpass bzw.
DATA:<schule>\pgm\bpass, wobei <schule> durch das korrekte Schulklrzel zu ersetzen

ist. (In der gezippten Datei bpass.zip befinden sich zwei INI-Dateien. bpass.ini passt gut fiir die
Musterlésung. Fir andere Umgebungen sollte bpass1.ini auf bpass.ini kopiert werden.)

Der Administrator startet BPass und wahlt im Menu "Datei" den Punkt "Bearbeite INI-
Datei".



4 BPass E@@

Datei Hife Ende

Starte Suche im Container: [v Ervironment

[ schulen.ml3 [

Passwort-bblaufdatum bearbeiten nach dem Passwart- .
Setzen Andem  Loschen

[ I [ Ja oder Netware/MDS Default
{1 [ " 1| 1: Datum beibehalten

2 [ 2| 2 heutiges Datum

v 3 15 i 3| 3 heutigez Datum + Zeitzpanne
4 [ f« 4 & vergangenes Datum

Grace Login auf Yoreinztellung, fallz O
W i W [andernfalls Metware/MDS Default]

Blau unterlegte Einstellungen gehioren zum Minid 0SB rowser:

Starte MDS-Browser ab Container:

(b schulen.mi3 .
[v Erlaube, im MDS5-Baum hoher 2u zteigen

Zeige nur Cantainer, die beginnen mit [28: Schu kla:

|sn::h, benutzer, lehrer, schueler, teilnebmer, untericht, kla, ml3

Zeige KEIME Container, die enthalten [zB: Yernwalter, min:
|pruefungen

Zeige nur Blattobjekte, die beginnen mit;

Zeige EEINE Blattobjekte, die enthalten:

Idzer mit Rechten fur: P -Multi/GeneratorSfergleich, Login-Status
|admin.server.dienste.ml3, benadmin-Ifb. benadrminz verwalter be .

Yerzeichniz fur Beport-HT ML-Formulare
|HHGSEHUEHDE'\D.¢.T.¢.HLFE YPGB P azshformsh, J

gbspeichern| Schliefen |

BPass.exe und (falls vorhanden bpass.ini) wird vom Administrator fir Nicht-
Musterldsungsumgebungen am besten in ein schreibgeschitztes Verzeichnis auf dem
Server kopiert, z.B. in ein Unterverzeichnis von SYS:PUBLIC bzw. in der Musterldsung
nach DATA:Pgm\BPass oder in der Musterlésung 3 nach DATA:zentral\pgm\bpass bzw.
DATA:<schule>\pgm\bpass, wobei <schule> durch das korrekte Schulklrzel zu ersetzen
ist. Der Administrator startet BPass und wahlt im Menu "Datei" den Punkt "Bearbeite INI-
Datei".

BPass kann die von Ihnen gemachten Vorgaben in einer INI-Datei (bpass.ini) speichern.
Uber das Menu "Datei" und dann "Bearbeite INI-Datei" erhalt man das oben stehende
Bild.

Starte Suche im Container: Geben Sie hier den Such-Container ein, ab dem ein User
gesucht werden soll. (Falls die gesamte NDS durchsucht werden soll, wird [root]
eingegeben).

In der Musterldsung ist dies SCHUELER . UNTERRICHT. (Default: [root])

Environment: Wenn dieses Hakchen gesetzt ist und auf der Arbeitsstation die
Environment-Variablen SCHULE und SCHULSERVER gesetzt ist, so wie dies in der ML3
durch das Loginskript erzeugt wird, werden beim Abspeichern der INI-Datei alle Verweise
auf die Schule bzw. den Schulserver durch die Platzhalter %schule% bzw. %schulserver
% ersetzt. Beim Start von BPass findet das Umgekehre statt: %schule% bzw.
%schulserver% wird durch die Werte der Environment-Variablen SCHULE bzw.
SCHULSERVER ersetzt.

Ist das Hakchen nicht gesetzt, so wird genauso abgespeichert, wie die Eintrage in den
Eingabefeldern zu sehen sind.



Passwort-Ablauf-Datum und Kulanzanmeldungen bearbeiten:

Schaut man mit ConsoleOne auf die Eigenschaftsseite
,Beschrankungen/Passwortbeschrankungen® (Password Restrictions) eines Benutzers, so
finden sich dort u.a. folgende Attribute:

» Periodische Passwortanderungen erzwingen (Force periodic password changes)
Tage zwischen erzwungenen Anderungen (Days between forced changes)

* Kulanzanmeldungen beschranken (Limit grace logins)
Zulassige Kulanzanmeldungen (Grace logins allowed)
Verbleibende Kulanzanmeldungen (Remaining grace logins)

Sind diese Attribute gesetzt (Musterlésungsstandard), so gilt folgendes fiir das Setzen, Ander
und Loschen eines Passwortes unter den Netware/NDS-Defaults, also unter Anwendung der
netware-eigenen Funktionen oder unter BPass ohne Verwendung der BPass-Funktionen:

Netware-Defaults:

Setzen eines Passwortes

Fremdes nichtleeres Passwort (z.B. Lehrer setzt Schilerpasswort)

Das Passwortablaufdatum wird auf ein vergangenes Datum gesetzt i.d.R. auf 2.1.1992 01:00:00 oder 1.1.1970
01:00:00.

Die verbleibenden Kulanzanmeldungen (Remaining grace logins) werden auf den Vorgabewert, also auf die
zuldssigen Kulanzanmeldungen (Grace logins allowed) gesetzt.

Eigenes nichtleeres Passwort
(Hier nicht maoglich)

Andern eines Passwortes

Fremdes nichtleeres Passwort (z.B. Lehrer setzt Schilerpasswort)

Das Passwortablaufdatum wird auf ein vergangenes Datum gesetzt i.d.R. auf 2.1.1992 01:00:00 oder 1.1.1970
01:00:00.

Die verbleibenden Kulanzanmeldungen (Remaining grace logins) werden auf den Vorgabewert, also auf die
zuldssigen Kulanzanmeldungen (Grace logins allowed) gesetzt.

Eigenes nichtleeres Passwort

Das Passwortablaufdatum wird auf das heutige Datum plus der Anzahl der Tage zwischen erzwungenen
Anderungen (Days between forced changes) gesetzt.

Die verbleibenden Kulanzanmeldungen (Remaining grace logins) werden auf den Vorgabewert, also auf die
zulassigen Kulanzanmeldungen (Grace logins allowed) gesetzt.

Loschen eines Passwortes

Fremdes Passwort I6schen (z.B. Lehrer I6scht Schilerpasswort)
Passwortablaufdatum und die zuldssigen Kulanzanmeldungen (Grace logins allowed) bleiben unverandert.

Eigenes Passwort I6schen
Nicht méglich, wenn die Mindestlange des Passwortes (Minimum password length) in den Benutzerattributen
gesetzt ist.

Die soeben beschriebenen Netware/NDS-Defaults beim Setzen/Andern/Léschen von
Passworten kdnnen unbefriedigend sein. Deshalb gibt es in BPass die Moglichkeit, fur alle dre
Falle festzulegen, wie verfahren werden soll. Im Bild sind fur die fur die Musterlosung
sinnvollen Standardeinstellungen zu sehen.

Alle weiteren blau unterlegten Felder beziehen sich auf den weiter unten beschriebenen Mini-NDS-
Browser:

Starte NDS-Browser ab Container: Festlegung des Startpunktes fir den Mini-NDS-
Browser in der NDS. (Default: [root]; Default-ML: schueler.unterricht)




Hakchen: Mit dem Hakchen legen Sie fest, ob man in der NDS vom Startpunkt auch
nach oben steigen darf oder vielleicht besser nicht. (Default: kein Hakchen)

BPass zeigt im Mini-NDS-Browser nur Container und User an. Um den Benutzer von
BPass nicht zu verwirren (meist ist es ja nicht der Admin), lassen sich noch
Einschrankungen der Anzeige festlegen. Diese Einstellungen gelten jedoch nicht fur die
Programmteile Passwort-Generator, Multipasswort, Login-Status, Passwort-Vergleich, da
diese ja normalerweise nicht fur den normalen Benutzer zuganglich sind.

Zeige nur Container, die beginnen mit: Komma-getrennte Liste von Namens-Anfangen
von anzuzeigenden Containern.

Im obigen Beispiel werden also nur Container angezeigt, die mit den Worten "Lehrer",
"Schueler", "Unterricht" und "Kla" beginnen. Also wiirde z.B. ein Container names
"LehrerGYM" oder "Klasse8a" angezeigt, nicht aber der Container "Projekte". (Default: kein
Eintrag; Default-ML: siehe Text)

Zeige KEINE Container, die enthalten: Komma-getrennte Liste von Namens-TEILEN von
NICHT anzuzeigenden Containern.

Im obigen Beispiel werden also keine Container angezeit, die die Worte "Verwalter" oder
"min" enthalten. Also wirden z.B. die Container "Verwalter",

"SchuelerVerwalterContainer", KlonAdminContainer... nicht angezeigt. (Default: kein Eintrag;
Default-ML: Klassenarbeiten)

Zeige nur Blattobjekte, die beginnen mit: Analogon zu der entsprechenden Container-
Option. (Default: kein Eintrag)

Zeige KEINE Blattobjekte, die enthalten: Analogon zu der entsprechenden Container-
Option. Beispiel einer Anwendung dieser Option: Sie haben z.B. einige Test-User, die
alle im Namen das Wort "Test" enthalten, also z.B. TestUser1, LehrerTestUser,... Diese
Benutzer wirden dann im Mini-NDS-Browser nicht angezeigt werden. (Default: kein Eintrag)

User, die Generierte/Multi-Passworte, Passwortvergleiche und Login-Status bearbeiten
durfen: Komma-getrennte Liste von speziellen Benutzern, die Multi- und
Zufallspassworte setzen, Passwortvergleiche durchfihren und den Login-Status

bearbeiten durfen, in der Regel z.B. Admin.
(Default: kein Eintrag; Default-ML: Admin,BenAdmin)

Verzeichnis fur Report-HTML-Formulare:
Hier liegen die HTML-Schablonen fur die HTML-Reportausgabe. (Leeres Feld bedeutet:
BPass-Programmverzeichnis).

AnschlieRend wird gespeichert.

Durch diese Einstellungen lasst sich also fir den nicht so kundigen Benutzer von BPass
eine eingeschrankte und ubersichtliche Sichtweise auf die NDS erzeugen.

Tipp: Damit alle Lehrer BPass leicht finden, legt man eine Verknipfung mit BPass auf
dem Desktop der Arbeitsstation ab, dies am Besten mit Hilfe von ZenWorks (in dem man
ein einfaches Applikationsobjekt ohne AOT-File erzeugt).

3 Benutzen von BPass

Wir studieren das Benutzen von BPass an einem Beispiel:
Der Lehrer B.Specht (Username spechtb) mdchte das Passwort vom Schuiler Hans
Sperling (Username sperlingh) andern. Vielleicht weil® Herr Specht den Namen des



Schulers auch nicht mehr so genau. Er startet also BPass und gibt ein:

S[=1E

Datei Hife Ende

Pazzwort andern fur den Benutzer:

|3|:4 J Suchen |

Ein Klick auf den Suchen-Button listet nun alle Schuler (in der OU
SCHUELER.UNTERRICHT) auf, deren Namen mit "sp" beginnen:

S[=ed

Datei Hilfe Ende

Pazzwort andern fur den Benutzer:

o Jl Suchen |

W ahle den gewiinzchten Benutzer:

patzH.Klazzelb Weiter |
S perlingH.klasze8: —

Hier wahlt Herr Specht nun den richtigen Schdiler, in unserem Fall also SperlingH aus
Klasse8a und klickt anschlieiend auf den Weiter-Button:

o)X

Datei Hife Ende

Pazzwart andern fur den Benutzer:

zp ﬂ |

Pazzwaort andern fiir:
SperlingH _Klazzeda_schueler untermicht
MHeues Pagzwort;

et
e

Neues Pazswart wiederhaler: Yorschlag
e Abbruch

Jetzt kann Herr Specht ein neues Passwort vergeben, dass zur Sicherheit noch einmal
wiederholt werden muss. Falls es sich Herr Specht anders Uberlegt, besteht auch die
Moglichkeit abzubrechen und einen anderen Benutzer zu suchen. Klickt er aber auf den
Weiter-Button, so erscheint (hoffentlich) die Erfolgsmeldung:



Datei Hife Ende

Pasgwaort andern fur den Benutzer:

- o

FPazzwaort ander fiir:
SperlingH.Klazze8a. schueler.unterricht
Meues Pazswart:

HEHRK

Neues FPazzwart wiederhaler: Yorschlag

HEEEK

Ahlauf: 04.07 2006 10:14  Grace Logins=2
Daz Pazswort wurde erfolgreich zugewiezenl!

Jetzt fUhrt der Weiter-Button wieder zur Méglichkeit, einen weiteren Schuler zu suchen.

Falls Herr Specht sich nicht selber ein Passwort ausdenken mag oder er ein besonders
sicheres Passwort vergeben mochte, kann er auf den "Vorschlag"-Button klicken. Jetzt
wird ein Zufallspasswort vorgeschlagen. Bei Nichtgefallen wird Gber den "Noch eins"-
Button immer wieder ein neues Passwort vorgeschlagen. Selbstverstandlich kann dieses
Passwort nicht per Drag&Drop ubernommen werden, sondern muss -gewissermalien
zum Eingewohnen- abgetippt werden.

Passwortvorschion, ) I ppos (=13

Datei Hilfe Ende

mey1ki

Paszwart andern fur den Benutzer:

FPazzwort anderm Fur:
SperlingH KlazseBa_schueler. untermricht
Meuss Pazswart;

EREE ﬂEitEf

Meues Pazswart wiederhaler: Yorzchlag

Abbruch

Moch eins

Bei der Passwort-Eingabe besteht auch die Mdglichkeit kein Passwort einzugeben. In
diesem Fall bleiben die Felder "Neues Passwort" und "Neues Passwort wiederholen"
leer. Loggt sich dann spater der Schuler SperlingH ein, wird er aufgefordert, sich selbst
ein neues Passwort zu geben.

Bemerkung: Wollen Sie Ihr eigenes Password andern, so erscheint zunachst ein
Fenster, in dem Sie |hr bisheriges Passwort eingeben mussen.

Eine weitere Moglichkeit, einen Benutzer zu suchen, ist ein Klick auf den Button _| der
den Mini-NDS-Browser 6ffnet.



7l 0SSOS-Mini-NDSBrowser (= |[B)(X]

unterncht

™8 Schueler Ahbruch
= Gast

/Al 0SS0S-Mini-NDSBrowser  [= |

BX

unterricht p———
s Pl 0SSOS-Mini-NDSBrowser (= |[B)(X]
og Lehrer Schueler.untermricht
Schuele - R ) i i
rd 1[0 PN 0SS0S-Mini-NDSBrowser (= |[B)[X] Hier klickt man
& Gast o sich von
™E Klazsela i -
Klazselb.5chueler.untemicht Container zu
™E KlasseZa .. Ok Contalngr
“E KlasseSh & Drosselb durch, bis man
i Klassebb Abbruch beim
¥ KlazzeBa gewijnschten
°IE Klassebb Benutzer
" Klasseda angelangt ist.
™E Klassedb
& Testlzer

Ein abschlieBender Klick auf den OK-Button Ubertragt den gewlinschten User in das
Such-Feld von BPass und man kann mit der Passworteingabe weiter bearbeiten, wie
oben beschrieben.

3.1 Das Meni "Datei”



BN Hife Ende
Bearbeite INI-Datei
Lizenzdaten
Wer binich J I_I
mutzungsbestimmungen
akbueller Conkext
Passwort-Generatar
PLlki-Passwork
Passwort-Yergleich
Login-Skakus
Report-Textdatei OFfren
Ende

Neben dem schon oben besprochenen Menupunkt "Bearbeite INI-Datei" gibt es noch die
Eingabe der Lizenzdaten, den Text der Nutzungsbestimmungen, die Anzeige des
eingeloggten Benutzers "Wer bin ich" und die Anzeige des aktuellen Kontextes. Diese
Menupunkte werden weiter unten besprochen.

Fur diejenigen besonderen Benutzer, die in der INI-Datei unter "User mit Rechten fur..."
aufgefuhrt sind, stehen weitere machtige Funktionen zur Verfigung, namlich der

Passwortgenerator, die Multipassworte, der Passwortvergleich und der Login-Status.
Diese Menupunkte werden jetzt im Folgenden beschrieben.

3 .2 Passwort-Generator

Mit dem Passwort-Generator ist es moglich, z.B. nach dem Anlegen von vielen
Benutzern z.B. mit Bimport, mit BPass ein Passwort zuzuweisen.

Uber den Datei-Men(punkt "Passwort-Generator" startet folgendes Fenster:

o1 BPass: Zufallspassworte setzen ) BPass: Zufallspassworte seizen
% W ahle Benutzer % W'ahle Benutzer Ubernimm Lis
Lo o Lasche Liste { Lische Liste | Logir-5 tatu

. 00 .
Einztellungen Einztellungen

i

Pazgwort-Ablauf-0atum; Paszwort-ablauf-0 atunm;
" O MebwareMDS Default Q i 0 Metware/MDS Default
" 1 Datum beibehalten i~ 1 Datum beibehalten bl
(2 heutiges D .atum ' i~ 2 heutiges Datum '
= 3 heutiges Datum + Zeitzpanne Schiiefen ™ 3 heutiges Daturn + Zeitzpanne Schiiefer
f* 4 vergangenes 0atum i+ 4 vergangenes Datum

[v Grace Login auf Yorgabewert setzen [fallz 0] [v Grace Login auf Yaorgabewert zetzen [falls 0]

Das linke Bild stellt den Normalfall dar. Falls jedoch aus dem Programmteil Passort-
Vergleich, Multipassworte oder Login-Status schon eine Liste von Benutzern gewahlt
wurde, steht zur Ubernahme der Button "Ubernimm Liste..." zur Verfiigung.

Damit I&sst sich die gleiche Liste, die schon z.B. beim Passwortvergleich benutzt wurde, auch hier laden.

So lassen sich z.B. diejenigen Benutzer mit Zufallspassworten versorgen, die beim Passwortvergleich
durch ein leeres Passwort auffielen.


file:///D:/I/OsWWW/ossos/bimport/bimport.htm

Uber den Button "Wahle Benutzer" kénnen Sie jetzt mit dem oben beschriebenen Mini-
NDS-Browser verschiedene User oder auch ganze Container auswahlen:

7 05S0S-Mini-NDSBrowser  [= |[B)[X]

Schueler.unterricht

t.. . L Ok
I8 Klazzela
PEE Klasselb Ahbruch

I Klazeda
PEE Klaszelh
™E Test Lv

Anders als oben, kdnnen Sie jetzt im Mini-NDS-Browser auch mehrere Objekte
markieren. Ein Klick auf den OK-Button fugt alle markierten Benutzer, bzw. alle Benutzer
aus markierten Containern inclusive der Sub-Container in die Liste ein. Sie konnen
naturlich den Button "Wahle Benutzer" mehrmals benutzen, um Benutzer aus Containern
in die Liste hinzuzufligen, die Sie nicht "in einem Rutsch" markieren kénnen. Au3erdem
konnen Sie sich unabhangig von den INI-Datei-Vorgaben frei in der NDS bewegen, denn

die Passwort-Generator-Funktion ist ja flr Personen mit administrativen Aufgaben
gedacht und nicht z.B. fur Lehrer.

Sie erhalten also schlielYlich eine Liste von Benutzern:

1 BPass: Zufallspassworte setzen EI@' E'

% W ahle Benutzer

Lozche Liste

& BaierC KlaszeSb Schueler UMTERRICHT e
& Benzia Klazsefb.Schueler JNTERRICHT

& BoehmC Elazzebb. 5 chueler UIMTERRICHT

& ChatzirgiotidisD KlasseBh. 5 chueler INTERRICHT

& GumperC.KlaszeBh. Schueler UMTERRICHT

& HaizchD Flazsebb.Schueler UNTERRICHT w
Einzstellungen 0
Pazzwaort-ablauf-0atunm; Passwort setzen
" O MebwareMHDS Default

1 Datum beibehalten Q
" 2 heutiges D atum '

™ 3 heutiges D atum + Zeitzpanne Schliefien

f« 4 vergangenes Datum

[v Grace Login auf YYorgabewert setzen [fallz 0]

In dieser Liste konnen Sie wiederum -wenn Sie wollen- einzelne Benutzer markieren:



£ BPass: Zufallspassworte setzen |Z||E| E'

% W ahle Benutzer T

P4 B aierl KlasseSh S chueler UM TERRICHT ~
& Benzia Klasselb. S chusler UNTERRICHT i
a BoehmC.Klazsebb.Schueler UIWTERRICHT
¥+Y ChatzirgiotidisD . KlasseBh. 5 chusler UINTERRICHT
& GumperC. Klaszebh. Schueler UNTERRICHT

HaizchD Flazzebb. Schueler INTERRICHT bt
Einztellungen 00
Pazewort-fblavf-Datum; Passwort setzen
0 MebwareMDS Defaul
1 Datumn beibehalten Q
(2 heutiges D atum '
™ 3 heutiges Datumn + Zeitzpanine Schiiehen
0

4 wergangenes D atum

[v Grace Login auf Vorgabewert setzen [fallz O]

Unabhangig von den oben besprochenen Konfigurationseinstellungen lassen sich hier
ebenfalls das Verhalten bzgl. Passwortablaufdatum und Kulanzanmeldungen einstellen.

Je nachdem, ob Benutzer markiert sind oder nicht, fihrt ein Klick auf den Button
"Passwort setzen" auf eines der folgenden Kontrollfenster, z.B.:

Passwort-Generator

o, Fir alle MARKEIERTEM Benutzer der Liste wird ein individuelles Zufallspasswart gesetzt!
ot
Forkfahren 7

Passwort-Generator >

€ Fir ALLE Benutzer der Liste wird ein individuelles Zufallspasswort gesetzt!
“t
FortFahren 7

Ja Mein

Der Ja-Button fuhrt nun schlieBlich das Passwort-Setzen durch. Das Ergebnis sieht so
aus:



£ BPass: Zufallspassworte setzen |Z|rz|

% W ahle Benutzer

Lozche Liste

‘/E B aierC Klazzebb Schueler UNTERRICHT i
& Benzia Klasselb. S chusler UNTERRICHT

"/ﬁ BoehmC. klazzebb.S chueler UNTERRICHT

"/ﬁ ChatzirgiotidisD . Flazsebb. S chueler UNTERRICHT

& GumperC. Klaszebh. Schueler UNTERRICHT

“/ﬂ HaizchD Flazzebb Schueler INTERRICHT "
Einztellungen 4/4
Pazzwort-ablauf-0ratum: Paszwort setzen
" 0 Metware/MDS Default
™ 1 Datum beibehalten Bepart |
(2 heutiges D atum :
" 3 heutiges Datum + Zeitzpanne Schiiefen

f* 4 vergangenes Datum

[v Grace Login auf Vorgabewert setzen [fallz O]

Sollten Fehler aufgetreten sein, erscheint ein Fehlerfenster:

@ Fehler beim Setzen/Lischen des Passworkes!

Fartfahren 7

Zuvor konnten aber auch schon explizitere Fehlermeldungen aufgetaucht sein. Treten
viele Fehler auf, so sind in der Regel falsche Rechte gesetzt. Uberprifen Sie also

zunachst die Voraussetzungen fur die Anwendung von BPass. Ein Beispiel fur ein
weiteres Fehlerfenster ist:

NDS-Fehler x|

@ Fehler 34952, NMWDaGenerateObjeckkeyPair (SetPassword)

abbrechen |

Bevor nun die Report-E_unktion beschrieben wird, noch ein Wort zur
Passwortgenerierung. Uber den Button "Einstellungen” erhalt man das
Konfigurationsfenster des Passwortgenerators:



£ BPass: Zufallspassworte setzen E@@

Passwortgenerator - Einstellungen
Muster

|cvcnncvc Defaulbwerte
Symbole
| @G HR)_+=

rminimale Paszwortlange

|57 [T 2 zuzatzliche F.onzonanten

[ einige 1. Zeichen einer Serne grof

maximale Pazswortlange

g [ aroiklein gemizcht

Symbal/Ziffern-Werhaltniswkt. in Prozent
20

gbspeichern| 5::hlieEnen|

Uber den Button ,Abspeichern” werden diese Einstellungen und die Einstellungen zum
Passwortablaufdatum und den Kulanzanmeldungen in die BPass-INI-Datei tbernommen.

Der Passwortgenerator generiert Zufallspassworte, die auch hohen
Sicherheitsanforderungen genlgen, auch mit den oben zu sehenden
Standardeinstellungen. Der Passwortgenerator liefert sichere Zufallspassworte, die aber
trotzdem erstaunlich gut zu merken sind.

Wer will, kann hier aber auch Veranderungen vornehmen. Siehe dazu das Kapitel
Passwort-Generator-Einstellungen.

Report
Uber den Button ,Report® 6ffnet sich ein Fenster, dass die soeben durchgefuhrte

Zufallspasswortzuteilung in einfachem Text dokumentiert:

4 BPass-Report
Datei Ende

Liste der ausgewdihlten Benutzer mit

“2ufallspassuwort”

Modus :© 4 vergangenes Datum

Anzahl: 4 Stand: 89.87.28085 14:59:12
BaierC.KlasseSb.Schueler .UNTERRICHT : faq3@fi

BoehnmC .Klassetb.5chueler .UNTERRICHT : wot)h
ChatzirgiotidisD.KlasseSb.Schueler .UNTERRICHT : mug9>
HaischD.KlasseSb.Schueler .UNTERRICHT : jahS#

Im Kopf der Liste steht, was gezeigt wird, in welchem Modus bzgl. Ablaufdatum und
Kulanzanmeldungen gearbeitet wurde, wie viele bearbeitete Benutzer die Liste enthalt
und das Datum und die Uhrzeit der Bearbeitung. Danach folgt die Liste der bearbeiteten
Benutzer mit qualifiziertem Benutzernamen einem Doppelpunkt und dahinter das
zugewiesene Zufallspasswort.

Mit dieser Liste lassen sich nun verschiedene Aktionen durchfihren:

* Per Drag&Drop konnen Textteile aus der Liste in andere Anwendungen
ubernommen werden.



* Die Liste kann Uber das Datei-Menu als reine Textdatei abgespeichert werden.
* Die Liste kann als HTML-Formular ausgegeben werden.

¥ BPass-Report
Ende

B=1ES

Report-Textdatei Speichern unker., .. tzer mit
Report-Textdatei Sffnen
Repott-HTML-Forrmularausgabe

Beenden 0.87.2005 14:59:12

BaierC.KlasseSbh.Schueler .UNTERRICHT : faq3@fi

BoehmC .KlasseSb.5chueler .UNTERRICHT = wot)h
ChatzirgiotidisD.KlasseS5b_Schueler _UNTERRICHT : mug9>
HaischD.KlasseS5b.Schueler _UNTERRICHT : jahS#

Wiihle Report-Formulardatei

Suchen in; |l,f,\ Farms j th =% E-
_ 2 adatenvariable.html

. a LeeresPasswortEinzelFormmular, htrml
Zuletzt B LeeresPasswortEndiosFormular . html

waitaulelz L @ LoginDisabledinzelFormular, bl

@ @ LoginEnabledEinzelFormolar, hitrnl

' @ LoginSkatusEndlosFormular, html

Desktop ﬂ MulkiPasswortEndlosFormular, hkrml
ﬂ PasswortEndlosForrnular, hitrnl

.j a PasswortklassenerschneideFarmular, html
a YorlaeufigesPasswortEinzelFormular, htrl

Eigene Dateien
: a YorlaeufigesPasswortEndlosFormular, bkl

59
Arbeitzplatz
Metzwerkumgeb [ ateiname: || j Offren |
urg
D ateityp: | Feport-Formulare HTML % htm:* himi] | Abbrechen

Fir eine Liste der Zufallspassworte ist das vorgefertigte Formular
PasswortEndlosFormular.html oder
PasswortKlassenZerschneideFormular.html geeignet. Wahlen wir z.B.

Letzteres.

(Hinweis: Die Datei datenvariable.html ist keine Formularschablone, sondern enthalt Hinweise fir eigene
Formularerstellung.)



FA BPass Formular, E

Formular: PazswortklazssenerschneideFormular |

Hewe DR R ag owel Bade 120N e mbe g

Lufallspassworte KRizeSh Teachieke bE)

Bearbeitete Benutzer:

BaierC.klazzebb. Schusler INTERRICHT
BoehmC Flazzebb. Schueler INTERRICHT
ChatzirgiotidizD Klazzebb Schueler UM TERRICHT
HaizchD Flazsebb. Schueler. UMTERRICHT

E =emplare
|1 j Druckersinstelungen D atei-Auzgabe
Starte Auzgabe > Drucker | Schliefen

100 14

Links im HTML-Browser erscheint die (erste) Seite, die sich mittels linker/rechter
Maustaste Uber der Seite vergroRern/verkleinern lasst. Rechts wird das gewahlte
Formular genannt und in einer Liste die bearbeiteten Benutzer. Uber die Buttons unten
rechts lasst sich die Liste zum Druck oder als Datei ausgeben und das Fenster
schlie3en.

Erstreckt sich die Liste Uber mehrere Seiten, so erscheinen noch Buttons zum Blattern.
Das linke Browserfenster dient vor allem der Kontrolle, ob das richtige Formular gewahit
wurde und auch zur Kontrolle bei der Entwicklung eigener Formulare. (Siehe dazu
Kapitel HTML-Report-Formular-Erstellung).

Hinweis: Bei der Formularausgabe handelt es sich um eine echte HTML-Ausgabe.

Speziell das Formular PasswortKlassenZerschneideFormular.html ist so
eingerichtet, dass es die Benutzer ,containerweise®, also in der Musterlosung
.Klassenweise“ ausgibt. Zwischen jedem Container/jeder Klasse wird ein Seitenumbruch
eingeflgt. Der Ausdruck dieser Liste ist also besonders fur den Klassenlehrer gedacht,
der die Liste in Streifen zerschneidet, damit er jedem Schuler seine Daten Ubergeben
kann.

Das Formular PasswortEndlosFormular.html ist mehr als Ubersicht fiir den
Administrator/Netzberater/BenutzerAdmin gedacht.

Hinweis: Im BPass-Report-Fenster gibt es im Dateimenu noch den Punkt ,Report-
Textdatei 6ffnen”. Dieser Punkt ist daflir gedacht, eine bereits zuvor gespeicherte Report-
Textdatei erneut zu laden, um sie der Report-HTML-Formularausgabe zuzufuhren.



Ebenso findet sich dieser Punkt im Hauptdateimenl von BPass.

3 3 Multi-Passworte

Nach dem Anlegen von vielen Benutzern z.B. mit Blmport, kann mit mit BPass ein
vorlaufiges und fir alle gleiches Default-Passwort zugewiesen werden.

Ein Klick auf den Menlpunkt "Multi-Passworte" im Datei-Mena fuhrt zu folgendem
Fenster:

£ BPass: Multi-Passwort setzen

% W' ahle Eenutzer

Lozche Liste

Meues Pazswart fuir Alle: 0.0

Meues Pazswart wiederhalen: |

| Schiiefen

Pazswort-ablauf-D atum:

" 0 Metware/MNDS Default

1 Daturn beibehalten

(2 heutiges D atum

(" _3 heutiges D atum + Zgitspanne

(o vergangenes D atury Einztellung speichemn |

[v [Grace Login auf VYorgabewert setzen [fallz O]

Die Benutzerwahl erfolgt genauso, wie im Kapitel "Passwort-Generator" beschrieben;
ebenso das Markieren bestimmter Benutzer. Auch die (von der allgemeinen INI-
Einstellung unabhangige) Bearbeitung des Passwort-Ablaufdatums und der
Kulanzanmeldung funktioniert entsprechend. Der Button "Einstellung speichern"
ubernimmt diese Einstellungen in die INI-Datei.

Ggf. erscheint oben im Fenster der Button "Ubernimm Liste...", falls eine Benutzerliste
aus einem anderen Programmteil vorliegt.


file:///D:/I/OsWWW/ossos/bimport/bimport.htm

£ BPass: Multi-Passwort setzen EI[E|E|

% W ahle Benutzer

Lozche Liste

&2 MuellerF Elasze?a Schueler UINTERRICHT

2% S perlingH. K Schueler UIMTERRICHT
& AmzelB Klazzelb Schusler UNTERRICHT
TestUzer Schueler UIMTERRICHT

MNeues Fazzwart fur Alle: 00

ERREE

Pazzwaort zetzen

Meuesz Pazswart wiederholen: |
MMM

Schlieien

Paszwaort-ablauf-0atunm;

0 MebwareMDS Defaul

" 1 Datum beibehalten

(2 heutiges D atum

" 3 heutiges Datum + Zeitzpanne
(o 4 wergangenes Datum Einztellung zpeichern

[v Grace Login auf VYorgabewert setzen [fallz O]

Das fur alle gewahlten Benutzer gleiche Passwort wird -wie Ublich- zweimal eingegeben.
Ggf. kénnen die Felder zum Passwort-Léschen auch frei gelassen werden. Ein Klick auf
den Button "Passwort-Setzen" setzt bzw. |6scht die Passworte.

Die Report-Funktion verhalt sich naturlich genauso wie die des Passwort-Generators.
Eine passende HTML-Formularschablonen ist z.B.
MultiPasswortEndlosFormular.html.

3.4 Passwort-Vergleich

Dieser Programmiteil ist fur das Aufsplren von Benutzern mit leerem Passwort oder
einem Standardpasswort wie z.B. 12345 gedacht. Es dient nicht zum Ausspionieren von
Passworten. Auch ein sogenannter ,Brute Force“-Angriff ist damit nicht méglich, denn nur
das Vergleichen mit einem leeren oder dem richtigen Passwort ist schnell, alle anderen
Falle langsam!!!

(Insofern ist selbst das 12345-Beispiel kritisch!)

Die Benutzung dieses Programmteils gleicht grundsatzlich dem Passwortgenerator bzw.
den anderen BPass-Programmteilen.

In den Bildern ist die Suche nach einem leeren und dem 12345-Passwort gezeigt, wobei
mit Erfolg gefunden wurde (Hakchen!):



£ BPass: Passwort-Vergleich

i wihle Berutzer| Lade Liste Lkl | Hp Wihle Benutzer| Lade Liste Liische Liste |

ﬁﬁdlerB.Lehrer.UNTEHHlEHT ”(E.-’-'-.dlerB.Lehrer.UNTEHHIEHT

VESpechtB.Lehrer.UNTEHHIEHT ”fﬁSpechtB.Lehrer.LlNTEFIHIEHT

Fazzwort, nach dem gesucht werden zoll: 22 Pazswort, nach dem gesucht werden zoll: 242
Passwort suchen |1 2345 Pazswort suchen

Leeres Passwort suchen ist schnell, Leeres Passwort suchen izt schnel,

nicht zutreffendes langzaml m nicht zutreffendes langzam m

Schliefen Schliefen
Login-Status sstzen| & = | ggin-Status beibehalten Login-Status setzen) & = | agin-Status beibehalten

Die Reportfunktionen entsprechen denen im Passwortgenerator incl. HTML-Ausgabe.
Far die Formularausgabe sind die folgenden Formulare geeignet:

LeeresPasswortEinzelFormular.html: Fur jeden solchen Benutzer wird eine
eigene Seite ausgegeben mit einem Hinweis, sich ein Passwort zu geben, da andernfalls
sein Account gesperrt werden muss. Auch Tipps zur eigenen Passwortvergabe dazu
stehen auf dem Blatt.

LeeresPasswortEndlosFormular.html: Eine Liste fir den
Administrator/Netzwerkberater/BenutzerAdmin.

Individueller Passwortvergleich
Eine besondere Funktion ist durch den Button ,Lade Liste” gegeben. Wurde beim Setzen

von Zufallspassworten im dortigen BPass-Report-Fenster die zugehorige Liste als
Textdatei abgespeichert,

¥ BPass-Report E]E|El

Datei Ende

Liste der ausgewdhlten Benutzer mit
“Zufallspasswort'

Modus - 4 vergangenes Datum

Anzahl: 2 Stand: 93.87.2885 18:86:33
AdlerB.Lehrer .unterricht : cop?<
SpechtB.Lehrer . unterricht :© nix8po

so konnen die Benutzer in dieser Liste jetzt Ubernommen werden. Das sieht dann etwa
SO aus:



% W ahle Benutzer

Lozche Liste |

&2 AdlerE Lehrer UMTERRICHT : cop?e
& SpechtB Lehrer UMTERRICHT : nixSpo

Pazzwaort, nach dem gesucht werden soll: 0/0

Pazswart suchen

Leeres Paszwort suchen ist zchnell,
nicht zutreffendes langzam! Q
Schiiefen

& [V Login-Status beibehalten |

Was jetzt im Feld ,Passwort, nach dem gesucht werden soll“ steht, spielt hier keine
Rolle. Nach dem Klick auf dem Button ,Passwort suchen®, werden jetzt die Passworte
individuell verglichen, also im Beispiel oben fur AdlerB das Passwort cop7<, fur SpechtB
das Passwort nix8po usw.

Achtung: Ist die Benutzerliste lang, kann die Suche ziemlich lange dauern, wenn die
Passworte nicht Ubereinstimmen!

Nach der Suche kénnte das Ergebnis etwa so aussehen:

[;ﬂ BPass: Passwort-Vergleich EI [E| E|

% ‘Wahle Benutzer)| Lade Liste

Lozche Liste |

"/a.-’-'-.dlerB.Lehrer.UNTEHHIEHT D COpye _
“B SpechtE Lehrer UNTERRICHT : risdpo Detiel Side

Liste der ausgewdhlten Benutzer mit
individuellen Passworten {(Passwortvergleich)

Passwort, nsch dem gesucht werden sol 2 B e Stand: 99-97-2005 19:86:39
Pazswart suchen AdlerB.Lehrer .UNTERRICHT : cop7<
Leeres Paszwort suchen ist schnell, SpechtB.Lehrer .UNTERRICHT : nix8po
nicht zutreffendes langzam! m
Schliefen

Login-Status setzen & 7 LoginStatus beibehalten Q

Auf Grund dieser Daten weil3 der Administrator/Netzwerkberater/BenutzerAdmin, wen er
ggf. darauf aufmerksam machen muss, sich ein neues Passwort zu geben oder wem ggf.
der Account zu sperren ist. Fur die Formularausgabe sind die folgenden Formulare
geeignet:

VorlaeufigesPasswortEinzelFormular.html: Fur jeden solchen Benutzer wird
eine eigene Seite ausgegeben mit einem Hinweis, sich ein neues Passwort zu geben, da
andernfalls sein Account gesperrt werden muss. Auch Tipps zur eigenen
Passwortvergabe dazu stehen auf dem Blatt.
VorlaeufigesPasswortEndlosFormular.html: Eine Liste fir den
Administrator/Netzwerkberater/BenutzerAdmin.



Die Mdoglichkeit, fur die bearbeiteten Benutzer den Login-Status zu verandern, wird im
Kapitel ,Login-Status“ ausfuhrlich beschrieben.

3.5 Login-Status

Ahnlich, wie der Programmteil ,Passwort-Vergleich“ ist dieser Programmteil fiir das
Aufsplren von Benutzern mit einem bestimmten Login-Status gedacht.

[.'ﬂ BPass: Login-5tatus

% Wwiahle Benutzer

Lozche Liste

“’ﬁﬁdlerE.Lehrer.UNTEHHIEHT
”’&SpechtE.Lehrer.UNTEHHIEHT

Login-Statuz, nach dem gesucht werden zoll; 27242

) Login-Statuz zuchen
" Login verboten

" Login eraubt Bepoart |

* Login verboten oder erlaubt
Schiiefen

Login-Status setzen & 7 LoginStatus beibehalten Q

Die Login-Status Suche kann fur folgende Falle vorgewahlt werden:

Login verboten

Sinnvoll z.B. auf der Suche nach Benutzern, deren Account gesperrt wurde und jetzt
wieder frei geschaltet werden soll.

Login erlaubt

Sinnvoll z.B. bei der Suche, ob bestimmte Accounts frei geschaltet sind.

Login verboten oder erlaubt

Sinnvoll z.B. zur Erstellung einer Liste, die den jeweiligen Login-Status fur die Liste der
Benutzer enthalt.

Wie schon weiter oben beschrieben, Iasst sich Uber den Button ,Report® ein Report
erstellen. Fur die Formularausgabe sind die folgenden Formulare geeignet:

LoginDisabledEinzelFormular.html: Fir jeden solchen Benutzer wird eine eigene
Seite ausgegeben mit einem Hinweis, dass sein Account gesperrt ist und warum.
LoginEnabledEinzelFormular.html: Fur jeden solchen Benutzer wird eine eigene
Seite ausgegeben mit einem Hinweis, dass sein Account wieder frei geschaltet ist.
AuRerdem wird er aufgefordert, sich ein Passowort zu geben.
LoginStatusEndlosFormular.html: Eine Liste flr den
Administrator/Netzwerkberater/BenutzerAdmin.

Im unteren Teil des oben gezeigten Fensters kann nun fur die zuvor bearbeiteten
Benutzer der Login-Status geandert werden. Vor dem Klick auf den Button ,Login-Status
setzen®, muss dazu der gewlinschte Login-Status ausgewahlt werden. Folgende
Einstellungen sind moglich:



Die ausgewahlten Benutzer
Feoot | erhalten den Login-Status:
enabled.

Die ausgewahlten Benutzer
Fepot | | erhalten den Login-Status:
disabled.

Keine Anderung. Diese
Einstellung ist die

LoginStatus seteen| & 17 {oginéisiis bebehaiers _feoot || Defaulteinstellung, damit nicht
versehentlich so leicht enabled
oder disabled gesetzt wird.

Nach dem Setzen des Login-Status kann Uber den Button ,Report” eine geeignete
Ausgabe erfolgen.

4 Weitere Eigenschaften von BPASS

Vorgaben speichern

BPass kann die von lhnen gemachten Vorgaben, namlich den Kontext, ab dem gesucht
werden soll, und diverse Anzeigeoptionen fur den Mini-NDS-Browser in einer INI-Datei
(bpass.ini) speichern. Uber das Menu "Datei" und dann "Bearbeite INI-Datei" erhalt man:

F\ BPass
Datei Hife Ende

Starte Suche im Container: [v Ervironment

[ schulen.ml3 i

Passwort-ablaufdatum bearbeiten nach dem Passwart- .
Seteen  Andern  Loschen

[ [ [ Ja oder Metware/MDS Default
{1 [t " 1| 1: Datum beibehalten

2 [ (2 2 heutiges Datum

(o 3 i " 3 3 heutiges D atum + Zeitzpanne
4 [ f+ 4 & vergangenes Datum

- Grace Login auf Yareinstelung, fallz 0
[andernfalls Metware/MDS Defaul]

Blau unterlegte Einstellungen gehioren zum Minitd 0SB rowser:

Starte MDS-Browser ab Container:

(b schulen.mi3 i
[v Erlaube, im MDS-Baum hoher zu steigen

Zeige nur Container, die beginnen mit [zB: Schu Fla):

|$u:h, benutzer, lehrer, schueler, teilnehmer, untemcht, kla, ml3

<
<

Zeige FEINE Container, die enthalten [zB: Verwalter.min]:
|pruefungen

Zeige nur Blattobjekte, die beginnen mit;

Zeige EEINE Blattobjekte, die enthalten:

IJzer mit Rechten fur: P -ulti/Generator M ergleich, Login-Status
|admin.server.dienste.ml3, benadmin-lfb. benadminz venwalter be ..

Yerzeichnis flr B epart-HT ML-Faormlare
|\HGSEHVEHDS'~.D.¢.TMLFB WPEMAEPazs\forms®, J

Abspeichern Schliefen |




Einzelheiten siehe weiter oben.

Existiert bpass.ini nicht, wahrend Sie BPass.exe starten, erscheint eine Fehlermeldung.
BPass nimmt dann einfach die im Programm voreingestellten Standardwerte. Um aber
entweder diese Fehlermeldung zu unterdricken oder BPass mit selbstgemachten
Voreinstellungen zu starten, sollten Sie die Voreinstellungen abspeichern. (bpass.ini liegt

immer in dem Verzeichnis, aus dem heraus BPass.exe gestartet wurde). Da ein normaler
Nutzer von BPass hier keine Schreibrechte haben sollte, kann ein solcher Nutzer die Voreinstellungen (,die
der Admin gemacht hat,) nicht &ndern!

Nutzungsbestimmungen
Ebenfalls im Dateimenu (und im Hilfemeni) finden Sie die Nutzungsbestimmungen.

Lizenzdaten

Sie missen die Ihnen bei der Registrierung mitgeteilten Lizenzdaten eingeben. Uber den
Menupunkt "Datei/Lizenzdaten" erhalten Sie das Eingabefenster. Dort missen Sie die
Lizenzdaten exakt, wie sie lhnen mitgeteilt wurden, unter Beachtung von
Grol¥/Kleinschreibung, Leerzeichen, Bindestriche usw. eingeben (bei zeitlich unbegrenzter
Nutzung bleibt das Ablaufdatum-Feld leer):

BPass - Lizenzdaten §|

Bitte geben Sie die Lizenzdaten exakt so, wie mitgeteilt einl
Achten Sie auf Gral/Fleinschreibung, Leerzeichen, Bindestnche ..

M ame /S chule/Organization:
|Dietri-:h-B onhoeffer-5chule
Plz/Ort:

[E34E3 weinheim

Strasse:

|Breslauer Str. B0
Ablaufdatum:

Lizenznurmmer:
|M-FEIBD D-12448-198DB-F226B-AD438-E0699

ak. Abbruch

BPass - Lizenzdaten E|

Bitte geben Sie die Lizenzdaten exakt so, wie mitgeteilt einl
Achten Sie auf Gral/Fleinschreibung, Leerzeichen, Bindestnche ...

M ame/S chule/Organization:
|D ietrich-B onhoeffer-S chule
Plz/0rt:

|E34E3 weinheim

Strasse:

|Breslauer Str. B0
Ablaufdatumm:

31.12.2008

Lizenznummer:

|D 8-655AD-082C3-83E00-71B47-4C781-2533B

ok Abbruch




Ein Klick auf den OK-Button speichert die Lizenzdaten ab.

Auch Musterlésungsnutzer bendétigen Lizenzdaten! Gelegentlich kann es zeitlich
eingeschrankte Testversionen, die als solche erkennbar sind, geben, fur die keine
Lizensierung notig ist. Auch gibt es zeitlich begrenzte Vollversionen. Ansonsten ist BPass
fur nicht lizensierte Nutzer eine zeitlich begrenzte Demoversion, die alle Funktionen hat,
aber die Demo-Eigenschaft dfters meldet und nur zwei Benutzer in vielen

Programmteilen bearbeiten kann.
(Die Lizenzdaten oben im Bild sind nur unglltige Beispieldaten!)

Ablaufdatum

Demo- und Testversionen haben ein Ablaufdatum. In Ausnahmefallen kann auch eine
Vollversion ein Ablaufdatum haben, in der Regel sind lizensierte Versionen jedoch
zeitlich unbegrenzt nutzbar. In diesem Fall bleibt das Ablaufdatum-Feld leer.

Ist ein Ablaufdatum gesetzt, so funktioniert das Programm nach Uberschreiten dieses
Datums nicht mehr. Im Hilfe-Menu kdnnen Sie nachschauen, auf welches Datum das
Ablaufdatum gesetzt ist.

WhoAml

Einen Uberblick, als wer Sie angemeldet sind, finden Sie mit dem Mentipunkt "Datei" und
dann "WhoAml". Der dabei angezeigte Context ist der, der zuletzt versucht wurde, nicht
der, der zu lhrer NDS-Position gehort.

Aktueller Context

Denselben Context kdnnen Sie sich auch unter Menlpunkt "Datei" und dann "Aktueller
Context" anzeigen lassen.

Kommandozeilen-Parameter

Starten Sie BPass aus einer DOS-Box oder dem "Start/Ausfuhren”"-Feld oder aus einer
Batch-Datei oder mit einer Windows-Verkntpfung, kdnnen Sie folgende
Kommandozeilen-Parameter benutzen:

Der hier vorgegebene Such-Container Uberschreibt

bpass /sc=<Such-Container> den Eintrag aus der INI-Datei.

Beispiel: bpass /sc=lehrer.unterricht

Statt der Standard-INI-Datei bpass.ini kann eine

bpass /ini=<Dateiname> andere INI-Datei gewahlt werden.

Beispiel: bpass /ini=n:\benutzer\neu.ini

Damit wird die INI-Datei ignoriert. Die Suche

bpass /noini beginnt bei [root].

Erweiterte Such-Eingabe

Sie konnen im Eingabefeld "Passwort dndern fiir Benutzer" auch einem Benutzernamen den
Container hinzufiigen. BPass "addiert" zu diese Eingabe automatisch den voreingestellten



Such-Container. So wird nach der Eingabe
sperlingh.klasse8a
in unserem Musterumgebung direkt in klasse8a.schuler.unterricht gesucht.

(Achtung:Die Eingabe sperlingh.klasse8a.schueler ist falsch, da dies intern zu
sperlingh.klasse8a.schueler.schueler.unterricht wiirde.)

Mit Hilfe des Schrigstrichs "/" kdnnen Sie im Eingabefeld "Passwort dndern fiir Benutzer"
aber auch Zusatzinformationen eingeben, mit denen Sie den Start der Suche beeinflussen
konnen. Sie iiberschreiben damit die Vorgabe der INI-Datei.

Bespiel: Sie wollen Ihr eigenes Passwort d&ndern. Ihr NDS-Eintrag befindet sich aber nicht im
Container, der momentan zur Schiilersuche dient. Geben Sie also ein:

Durchsucht die gesamte NDS ab [root] nach allen

spechtb/ Benutzern, deren Usernamen mit "spechtb” beginnt
Durchsucht die gesamte NDS ab [root] nach allen
Sp/ H n n H
Benutzern, deren Usernamen mit "sp" beginnt
, Duchsucht den gesamten Container unterricht nach allen
spechtb/unterricht

Benutzern, deren Usernamen mit "spechtb" beginnt

Duchsucht den gesamten Container lehrer.unterricht

s/lehrer.unterricht e .
nach allen Benutzern, deren Usernamen mit "s" beginnt

5 Passwort-Generator-Einstellungen

Uber den Button , Einstellungen* im Fenster des Passwort-Generators erscheint die
Konfiguration des Passwortgenerators:

= BPass: Zufallspassworie setzen E@@

Fasswortgenerator - Einstellungen
Muizter

|DVCHHD‘~"D Defaulbwerte
Symbole
| NEHA )=

minimale Pazzwartlange

|57 [ 2 zuzatzliche Konhzonanten

e e [ einige 1. Zeichen einer Serie gral

] [ arob/klein gemizcht

Symbol/ZiffernYerhaltnizwkt. in Prozent
|20

Ehspeichern| 5::h|ie|‘.-en|

Uber den Button ,,Abspeichern* werden diese Einstellungen und die Einstellungen zum
Passwortablaufdatum und den Kulanzanmeldungen in die BPass-INI-Datei {ibernommen.



Der Passwortgenerator generiert Zufallspassworte, die auch hohen Sicherheitsanforderungen
geniigen, auch mit den oben zu sehenden Standardeinstellungen. Der Passwortgenerator
liefert sichere Zufallspassworte, die aber trotzdem erstaunlich gut zu merken sind.

Wer will kann hier aber auch Verdnderungen vornehmen. Im Einzelnen bedeuten die
Einstellungen:

Muster
Nach dem Muster werden die Zufallspassworte gebildet. Dabei wird ein Zeichen im Passwort
nach dem Zeichen im Muster gebildet, und zwar:

c: Konsonant, klein (lower case consonant)

v: Vokal, klein (lower case vowel)

I: Buchstabe (lower case letter)

C: Konsonant, grol3 oder klein (mixed case consonant)
V: Vokal, grofd oder klein (mixed case vowel)

L: Buchstabe, grolk oder klein (mixed case letter)

d: Ziffer (digit)

s: Symbol

n: Nicht-Buchstabe, also Zahl oder Symbol

Jedes Musterzeichen wird fiir die betreffende Position genau einmal angewendet. Ist die
maximale Passwortlange grofer als die Musterlédnge, werden weitere zufdllige Vokale
und/oder Konsonanten angefiigt, andernfalls wird ggf. das Passwort auf die vorgegebene
Lange gekiirzt.

Symbole
Diese Liste darf nicht zu kurz sein, da sonst beim Musterzeichen n die Wahrscheinlichkeit

zugunsten der Ziffern und zu ungunsten der Sonderzeichen ausfallt. Ist die Liste leer, werden
fiir das Musterzeichen n nur Ziffern erzeugt. (siehe auch die Symbol/Ziffern-
Verhiltniswahrscheinlichkeit)

Minimale/Maximale Passwortlinge

Symbol-Ziffernverhiiltnis in Prozent
Wabhrscheinlichkeit (in Prozent (in 10er Schritten)) mit der beim Musterzeichen n ein

Symbol/Ziffer gesetzt wird.
Beispiele:
0 erzwingt Ziffer

100 erzwingt Symbol oder Ziffer

70  mit 70% Wahrscheinlichkeit
erscheint ein Symbol oder eine
Ziffer,
mit 30% Wahrscheinlichkeit wird
ein Musterzeichen n ignoriert.

Zwei zusitzliche Konsonanten
Mit einer gewissen Wahrscheinlichkeit werden bis zu zwei zusétzliche Konsonanten in das



Passwort eingefiigt. Die Passwortldnge kann dadurch bis zu 2 Zeichen groBer werden, als die
maximale Passwortlédnge angibt.

Einige 1.Zeichen einer Serie grof§
Mit einer gewissen Wahrscheinlichkeit wird der 1.Buchstabe einer Buchstabenserie ein

Groflbuchstabe.

Grof3/Klein gemischt
Grof3/Kleinbuchstaben zufillig gemischt (bei Musterzeichen c).

Der Button "Defaultwerte" setzt die oben im Bild zu sehenden Standardwerte.
Der Button "Abspeichern" speichert die Einstellungen in die INI-Datei.

6 Eigene Report-HTML-Formulare erstellen

Fiir BPass gibt es eine Reihe von vorgefertigten Report-HTML-Formularen, hier kurz
Schablonen genannt. Fiir spezielle Zwecke oder bei Nichtgefallen konnen aber auch eigene
Schablonen erstellt werden.

Bei einer solchen Schablone handelt es sich zunédchst einmal um eine ganz gewo6hnliche
HTML-Datei. HTML-Dateien konnen mit ,,gewohnlichen* oder speziellen Editoren ganz
normal erstellt werden. Dabei konnen alle gestalterischen ,,Register* gezogen werden, auch
CSS.

Datenvariable

Damit der Formulargenerator von BPass jedoch seine speziellen Daten platzieren kann, die ja
wihrend der Schablonenerstellung noch nicht bekannt sind, muss die Schablone sogenannte
Datenvariable enthalten, die als Platzhalter fiir die eigentlichen BPass-Daten stehen.

So koénnte z.B. innerhalb der Schablone, der Satz stehen:
Der Benutzer (@SurName|, @GivenName| mit dem Anmeldenamen @CN| hat den
Accountstatus @LoginState|.

Im Ausfiihrungsfall konnte sich vielleicht daraus ergeben:
Der Benutzer Specht, Bernd mit dem Anmeldenamen SpechtB hat den Accountstatus
disabled.

Die Datenvariable @SurName, @GivenName, usw. werden also wéhrend der
Formulargenerierung von BPass mit den aktuellen Daten gefiillt. Sie sind jeweils mit dem
Zeichen | zu begrenzen.

Vielleicht mochte man bei der Ausgabe nicht so viel Platz verschenken und beim Vornamen
nur die ersten 5 Zeichen ausgeben. Voila: @GivenName=1/5| tut das Gewlinschte. Vom 1.
Zeichen an werden 5 Zeichen ausgegeben. (1/0 bedeutet: volle Lidnge ohne angehédngte
Leerzeichen).

Datenvariable gibt es ca. 30 Stiick. Sie sind in der Datei datenvariable.html aufgelistet

und erklért.

(Mit einem HTML-Browser betrachtet sicht diese Datei etwas eigenartig aus, da viele doppelte @-Zeichen zu
sehen sind. Mit dem BPass-Formulargenerator aufgerufen, liefert sie jedoch fiir einen Benutzer gleich dessen

Daten. Dabei sollte die Liste z.B. im Passwortgeneratorfenster am besten jedoch nur einen einzigen Benutzer

enthalten, damit man nur eine einzige Ausgabeseite erhilt.

Trotzdem ist die Datei datenvariable.html auch mit einem normalen Browser oder HTML-Editor gut

lesbar. Datenvariablen kdnnen dabei gut per Drag&Drop in die eigene Schablone iibernommen werden.)

Steuerbefehle



Damit jedoch auch zwischen Einzelseiten- und Endlos- Ausgaben unterschieden werden kann,
gibt es noch eine Reihe von Steuerbefehlen, die als HTML-Kommentare in die Schablone
einzufligen sind.

Z.B. konnte fiir eine Ausgabe verlangt werden, dass ein Kopfbereich auf der ersten Seite
erscheint, dann aber fortlaufend eine Zeile fiir jeden Benutzer der Liste wiederholt wird; auf
der ersten Seite 40 mal (da ist ja auch der Kopf drauf), auf den folgenden Seiten 50 mal.

Die folgenden Steuerbefehle tun dies:

<!--OSListform=HeadOnlyFirstPage-->
<html>

<!--OSHeadBegin-->

Text fur den Kopf...

<!--OSHeadEnd-->
<!--0OSTextblockBegin-->
<!--0OSTextblockRepeatPerPage=50-->
<!--0OSTextblockRepeatFirstPage=40-->

@SurName|, @GivenName| @CN| @LoginState|
<!--0STextblockEnd-->

Alle Steuerbefehle werden ebenfalls in datenvariable.html erklirt.

Fiir das Erstellen von eigenen Schablonen lohnt sich das Studium der mitgelieferten
Schablonen.

7 Tipps

Die Programmteile ,,Passwort-Vergleich® und ,,Login-Status* dienen dem
Administrator/Netzwerkberater/BenutzerAdmin als Pflegewerkzeuge, um eventuelle
Sicherheitsliicken aufzudecken, libersichtlich iiber Reports zu dokumentieren und ggf.
Benutzer addquat zu benachrichtigen.

Nachdem mit BImport Benutzeraccounts angelegt wurden, dienen die BPass-Programmteile
,Passwort-Generator* oder Multipassworte* zur Festlegung von Passworten und zur Ausgabe
dazugehoriger Reports und Listen.

Fiir die Musterldsung ist dabei zu beachten, dass die Standardeinstellung fiir einen
Benutzeraccount u.a. ein Passwortablaufdatum und eine Kulanzanmeldung=1 beinhaltet. Fiir
das Setzen oder Loschen eines fremden Passwortes z:B. des Schiilers durch den Lehrer oder
das Setzen von Zufalls- oder Multpassworten ist in BPass die Standardeinstellung

* Passwortablaufdatum auf ein vergangenes Datum setzen
* Kulanzanmeldungen (Remaining Grace Login) auf den Vorgabewert setzen,
falls O.

vorgesehen.

Damit wirkt ein neues Passwort wie ein Einmal-Passwort. D.h., der Benutzer wird danach
beim ersten Anmeldevorgang aufgefordert, sich ein neues Passwort zu geben.

- Ende -

Viel Erfolg mit BPass.
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